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TraceMagic arbeitet langsam. Warum? Was konnte man tun?

Physical Memory (Hauptspeicher): 2 GB RAM min.

Ohne genigend RAM ist TraceMagic eine Schnecke.

Es wird empfohlen, TraceMagic auf Windows-Versionen ab Win2K/WinXP (oder spater) zu
betrieben bei

min. 2 MB RAM / besser: 3 GB RAM

Die Geschwindigkeits-Unterschiede liegen im Gebrauch (oder Nicht-Gebrauch) des Auslagerungs-
Speichers (PAGESFILE.SYS, siehe unten), falls der RAM nicht ausreicht.

Virtual Memory (Auslagerungs-Datei): PAGEFILE.SYS

Die Fahigkeit, MessDaten in den Mengen mehrerer GigaBytes verarbeiten zu kdénnen, hangt
wesentlich vom verfligbaren Speicher des MS-Windows-Systems ab.

Rufen Sie die SystemSteuerung auf und stellen Sie den "VIRTUAL MEMORY" so ein, dass die
Festplatte mit dem meisten freien Speicherplatz fir das "PAGE FILE" benutzt wird.

Trace:Magic ist erheblich abhdngig davon, dass optimal mit "Swapping" gearbeitet werden kann.
Win2K und WinXP unterstlitzen bis zu max. 4 GB (4.095 MB) je Festplatte.

Dies sollte genutzt werden.
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Intel Multi-Prozessor-Plattform mit HyperThreading

Ein TraceMagic-Anwender schreibt (November 2004):

Nachdem wir Trace-Magic Jjetzt einige Zeit im Einsatz haben und ich eigene
Erfahrungen beziiglich der Performance-Optimierung sammeln konnte, hatte ich eine
Tip, den ich den anderen Anwendern nicht vorenthalten mdchte und der noch nicht
in den Performance-Hinweisen steht:

Bei CPUs mit Intels Hyperthreading sollte dieses umbedingt im Bios deaktiviert
werden.

Wie Sie aus den angehdngten Sreenshots (die Sie iibrigens nach Belieben verwenden
kdnnen) erkennen, verwendet TM mehr oder weniger nur eine der vier virtuellen
CPUs komplett und nutzt dabei die verfiigbare Prozessorzeit der gesamten Maschine
nur zu 25%. Bei abgeschaltetem HT steigt die Nutzung auf 50% mit entsprechend
schnellerer Abarbeitung der gleichen Aufgabe. Einstellungen und Traces waren
dabei identisch, das Bild sieht iber fast den gesamten Lauf genau so aus.

Dabei ist zu beobachten, dass die Aufgaben von TM offensichtlich nur schlecht =zu
parallelisieren sind. Das Programm nutzt auf der Zweiprozessormaschine zZwar
abwechselnd die eine wund die andere CPU, aber nie gleichzeitig beide in
nennenswertem Umfang. Die Empfehlung sollte also aus meiner Sicht lauten:

Besser eine Ein-Prozessor-Maschine mit mdglichst schneller CPU als eine Mehr-
Prozessor-Maschine mit weniger hoher Leistung pro Prozessor (vorausgesetzt die
Maschine soll nicht auch z.B. als Webserver fir Analyseberichte dienen, wie bei
uns) .

Synapse:Networks schlieBt sich dieser Beobachtung bzw. Empfehlung an.
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Festplatte: IDE Stripe Set / SCSI / RAID-0 / RAID-5

Die Festplatte hat noch weit mehr Einfluss als der Prozessor; oder, besser gesagt: Der schnellste
Prozessor nutzt nichts, wenn die Festplatte nicht mithalten kann.

TraceMagic ist unter Umsténden sehr zugriffs-freudig, wenn viele Text-Eintrége in den sog.
EVENT LOGs vorzunehmen sind.

Hier ist eine Festplatte mit hoher Schreib-Geschwindigkeit wichtig.

Je mehr Schreib-Lese-Kopfe die Festplatte (bzw. der Festplatten-Verbund) hat, um so schneller
ist die Verarbeitung der MessDaten.

Von Wichtigkeit ist auch der On-Board Read/Write CACHE des Festplatten-Controllers.
IDE Stripe Sets und SCSI Festplatten gehdren hierher wie auch RAID-0 und RAID-5.
Zwar lauft TraceMagic auch auf Laptops; aber: Wahrend Prozessor-Takt (3 GHz) und RAM (1 GB)

zwar verfligbar sind, bleiben doch die kleinen Festplatten-Laufwerke das Nadel6hr. Hier sollten
die Erwartungen also nicht zu hoch angesetzt werden.
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Viren-Scanner

Viren-Scanner kénnen die System-Leistung erheblich beeintrachtigen; dies gilt auch fir die Auto-
Journal Funktion von MS-Outlook.

Viren-Scanner sollten de-aktiviert werden.
ACHTUNG!
Es wurden schon Viren-Scanner beobachtet, die sich nur voriibergehend abschalten lieBen - und

die sich nach einer gewissen Zeit (10-20 Min.) wieder von selbst aktivierten. In diesem Falle ware
wenig gewonnen.

MS-Windows: Auto-Journal Funktion von MS-Outlook

Die Auto-Journal Funktion von MS-Outlook kann zu erheblichen Leistungs-EinbuBen flihren.
Die MS-Outlook Auto-Journal-Funktion sollte abgestellt werden:
HKEY_CURRENT_USER\Software\Microsoft\SharedTools\Outlook\Journaling
HKEY_USERS\.DEFAULT\Software\Microsoft\SharedTools\Outlook\Journaling
Gdgf sollten Sie auch die Journal-Datei "offitems.log" l6schen.

WICHTIG:

Auch auf Windows-Rechnern, die keine MS-Outlook-Installation besitzen, kénnen Uber die Auto-
Journal-Funktion verfiigen!

Siehe MS-Knowledgebase (Auswahl):

196108 - http://support.microsoft.com/default.aspx?scid=kb;en-us;196108
201079 - http://support.microsoft.com/default.aspx?scid=kb;en-us;201079
291145 - http://support.microsoft.com/default.aspx?scid=kb;en-us;291145
312959 - http://support.microsoft.com/default.aspx?scid=kb;en-us;312959

Mittels REGEDIT kann der entsprechende Schalter unmittelbar in der Windows-Registry geandert
werden:
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& Registrierungs-Editor ] 1
Reqgistrierung  Bearbeiten  Ansicht  Faworiten 7

--{:I schedule+ | [ name Typ | wert

(0 shared (Standard) REG_SZ {Wert nicht gesetzt)

ED Outlook

] r

{:| Microsoft: Excel

----- {1 Microsoft Waord

#-{ SystemCertificates
{7 Telnet a1 | |
A

|.0.rbeitsplatz'l,HKE‘r’_CLIRRENT_LISER'l,S-:Ftware'l,Mi-:rc-sc-Ft'l,Shared Tools\Outlookl Journaling

Hierzu ist auf die Beschreibung von Microsoft zu achten (siehe oben: Knowledgebase-Eintrag
196108).

MS-Windows: Verzeichnis- und Datei-Index

Versuche haben ergeben, dass schnell bis zu 20% Verzdgerung eintreten kénnen, wenn der
Datei- und Verzeichnis-Index von MS-Windows aktiv ist.

In Einzelfallen haben Vergleichs-Tests sogar bis zu 50% Verzdgerung ergeben!

(3 Stunden Dauer mit Index-Dienst gegeniiber nur 2 Stunden ohne Index-Dienst.)
Daher wird daher dringend empfohlen, den Index-Dienst abzuschalten!

Dies geschieht Gber den Windows-Explorer.

Um festzustellen, ob der Index-Dienst aktiv ist, und um ihn ggf abzuschalten, ist wie folgt
vorzugehen:

a) Windows-Explorer 6ffnen, Verzeichnis mit den MessDaten und TraceMagic-Reports mit Maus
anwahlen.

b) Rechte Maustaste -> Popup-Mend.

c) Ggf das Attribut "schreibgeschitzt" (read-only) entfernen (falls von CD-ROM einkopiert!).

d) Dann auf den Button "[ >>> ERWEITERT ] " driicken.

e) Den Index-Dienst abschalten.

f) Dann auf "Ubernehmen" driicken; darauf achten, dass alle Unterverzeichnisse
"mitgenommen" werden.
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Eigenschaften yon SYMN.Geislingen ed |
Allgermein | Freigal:uel Sicherheitzeinstellungen

D [N Geislingen
Tup: Drateiordner
Crt; DA TRACESY2003
Grofe: 1.83 GE [2.034.987 425 Bytes)
Grofe auf dem
Datentrager:  1.89 GB [2.0328.130.080 Bytesz)
Inhalt; 1.823 Dateien, 55 Ordner
Erstellt: Dienstag, 18. Hovember 2003, 10:34:19
Abtribute; Enweitert... |

[T Yersteckt

ok, I Abbrechen Ubermehmen
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Falsch:

Erweiterte Attribute el

E Wahlen Sie die Einstellungen fir diesen Ordner

Wenn Sie die Anderungen dbernehmen, kinnen Sie angeben, ob
die &nderungen auch auf Unterordner und Dateien angewendet
werden sollen,

—archiv- und Indexatkribute

™ ordner kann archiviert werden

¥ Inhalt Fiir schnelle Dateisuche indizieren

—kKomprimierung oder Yerschlisselung

[ Inhalt komprimieren, um Speicherplatz zu sparen

[ Inhalt verschliisseln, um Daten zu schiitzen

Ik I abbrechen

Richtig:

Erweiterte Attribute el

Wahlen Sie die Einstellungen Filr diesen Ordner

Wenn Sie die fnderungen dbernebmen, kinnen Sie angeben, ob
die Anderungen auch auf Unterordner und Diakeien angewendet
werden sollen.

—archiv- und Indexattribute

[T ordrer kann archiviert werden

[ Inhalk Fir schinelle Dateisuche indizieren;

—komprimierung oder Yerschlisselung

[ Inhalt komprimieren, um Speicherplatz zu sparen

™ Inhalt verschliisseln, um Daten zu schiitzen

Ik I abbrechen
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Anderungen der Attribute bestitigen x|

Die Folgenden Attributdnderungen werden durchoefibrt:

Inhaltsindex deakkivieren

Soll die Anderung nur Filr diesen Crdner ader auch fir alle Unterordner und
Dateien Obernormmen werden?

" Anderungen nur fir diesen Ordner Gbernshmen

¥ Anderungen Fir diesen Crdner, Unterardner und Dateien dbernehmen

| Ik I abbrechen
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Aufzeichnung der MessDaten lauft noch: CAPTURING

Sollte TraceMagic schon gestartet werden, wahrend in einem anderen Prozess noch die CAPTURE
ENGINE (Sniffer, EtherPeek NX, Observer, etc.) damit beschaftigt ist, LAN-Verkehr aufzuzeichnen,
sollte sich von selbst verstehen, dass dies auf Kosten der System-Leistung geht.

In diesem Falle dlirfte nicht nur TraceMagic langsam sein (weil der Prozessor anderweitig
Prioritdten setzt), - sondern auch das Capturing dirfte beeintrachtigt sein, was sich am Ende in
Paket-Verlusten niederschlagen dirfte.

Je nach Rechner-Architektur kann sogar folgendes geschehen:

Die LAN-Aufzeichnung bzw. das Capturing wurde beendet; der LAN-Analyzer wurde beendet; und
trotzdem ist das PC-System auffallig langsam. In diesem Falle wird der Prozessor behindert durch
die hohe Zahl der Hardware-Interrupts, die vom LAN-Adapter nach wie vor durch den Paket-
Empfang (Rx) ausgeldst werden.

In diesem Falle also: LAN-Kabel vom PC trennen!

TraceMagic liest vom / schreibt auf Server-Laufwerk

Theoretisch ware moglich, dass TraceMagic auf einem Arbeitsrechner (Client, Workstation) lauft
und die Trace-Dateien von einem Servre-Laufwerk liest und die Report-Dateien wiederum auf
diesem Server-Laufwerk anlegt.

Da TraceMagic sehr schreib-intensiv ist (TM.HIT.FRAMES.*.TXT), kann das erheblich
Geschwindigkeit kosten.

Spatestens das Schreiben der Statistiken in die Datenbank-Tabellen (in Sonderheit: Tabelle [3] /
TCP Port Statistics) verlauft in dieser Weise sehr langsam.
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Zu viele Datenbank-Tabellen der Trace:Statistics aktiv wahrend der Analyse

Schon wahrend der laufenden Analyse kénnen die Ergebnis-Datenbanken (mit wenigen
Einschrankungen) eingesehen und z.T. bearbeitet werden.

Das kann zwar sinnvoll sein, wenn nicht gewartet werden kann, bis die Analyse zu Ende gelaufen
ist (Zeitdruck!).

Aber es ist auBerst leistungshemmend, wenn (siehe Abbildung) beispielsweise alle 2 Minuten die
Tabelle mit den Ergebnissen zu ,SMB Denied Resources"™ (,ACCESS_FAILURE, ) aktualisiert wird !!

Trace:Magic -= Trace:statistics [Spider:Magic]
B g | 293 [INNNANANANNANANANENE
—30- Sec.a|
ID:\TFE.-’-'«CES'~.2DDSRF'UW.Essen.Huttrop\a\TM.Dm5.5M.Layer?.SMB\db
| oe |- B# |5 | -gg- ﬁiﬁ_ Ea
—&0- Min.™

g H = He 0 2 Heg = = = [) He e 2d Re [) = f]ﬂgg
£ |[5Me Codes)|

ﬂl Eountl Statuz | Resource Path (a5 requeasted by clent] |['\F'alh Directnr_l,l]il
L 1 i] 0| Trace:Magic ma, 40000 [en
| | 2 1 0 ge00RICHED20.0LL rge00ah,
| 3 1 0/ rged0Fmszi di rged09,
| 4 1 1 ppdk 01 ainzpool. i Sppdk 01y,
| | 5 1 1 hge009WINSPOOL. DRY rge00ah,
| E 12 3 wessnlB2hghomneld wWwessh182h
| 7 1 0 rg04854him, dl rgO4aah
| | a 75 1 Mtzial1wadmaud. dre “hziallh
| 3 4 0/ “tzial1 vrzabaze dil “tzialh
| 10 1 0 htziaOTWJSERENY I “hziallh
|om 1 0 MtziaOTSCRYPT 32.d1 “hziallh
| 12 1 0 MtziaO1WMSASHT.DLL “hzialTh
| 13 1 0 skziall netapid2. dil “bziallh
| 14 1 0 Mzia01WSECUR32.DLL “hziallh
| 15 1 0 MtziaOTWETRAFP.DLL “hzialTh
| 18 1 0 htziaO14SamLIB.DLL “hziallh
|17 1 0 MtziaO1ADMSAPLDLL “hziallh
| 18 1 0/ “tzial1 \PegConnectConfirm Wk “tzialh
| 19 2 0 “tzial1WPegConnectConfirm “bziallh
|| 20 2 0 4zia0TWCLBCATO.DLL “hziallh -
[« | LI_I

A
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Abbildung: Das Aktualisierungs-Intervall der Trace:Statistics (wahrend der Analyse!) wird hier im
Beispiel auf 2 Minuten gesetzt - eine Katastrophe, wenn Tausende von Tabellen-Eintragen in
diesem kurzen Zeit-Abstand stets erneuert werden!

Trace:Report [Spider:-Magic]

= | Trace Heporf X sTOP |

ID:'\THACES\ZDD?\F’UW.Essen.Huttmp‘\a'\TM.DD'I 5.5M.Laper?. SMEATM.SM. Spidet agic. TABLES. ~~LAYER_7~~.THT

| Trace:Report

o
L o
|
=l

4122 rgafl1WLINEINFO.DLL

4123 trgaZ3llhntshrui.dll

4120 rga?llhATL.DLL

4121 WTAHOOEWDesktop.ini

4122 opesOEnCigMgrZz.dll

4123 A TAHOOE

4124 MWOVESSNLEEWRCGHOMEL: 177377
4128 trgOldfhimeutil.dll

412¢ prdoiTwinspool.drv
4127 tamal07? CigMgr?z. d1l

4138 tbznldtAdobel\Acrobat)\JavaScripts
4123 AWTEEZWO2CfgMgr2z.dll

4140 rgelzZlhGEP-21.10.02.-CGTE detailed revised comments 17.02.02. doc
414l WPPEAO4ZDesktop.ini

414z O PPEAD4

4143 rgO524LINEINFO.DLL

4l4d4 rgOSzZdintshrui.dll

4145 rgOSZ4hATL.DLL

4l4S  rgOl4fhstart. wav

4147 rg0ldSmsadp3Z. acm

4142 kbiOO3\winspool.drwv

Abbildung: Das TraceReport-Fenster erscheint, wenn die Aktualisierung der ,Tabelle 5" (SMB:
Denied Resources / ACCESS_DENIED) gerade lauft.
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Zu viele Analyse-Funktionen in HostMagic / SpiderMagic

Bei der Verarbeitung von max. 1.024 Dateien ist klar, dass sich die Verareitungsdauer extrem
dehnt, wenn alle Teil-Funktionen aktiv sind - Funktionen, die prozessor-intensiv sind ... auch
dann, wenn die gesuchten Fehler am Ende gar nicht da sind.

Die Lésung liegt hier in den ab TMv4 verfligbaren Analyse-Profilen:

" Analysis:Profiles "

Hierzu sind die naheren Beschreibungen abzuwarten, die mit TMv4 erscheinen werden.

Bis dahin ist zu empfehlen:

Es sollten manuell Einstellungen vorgenommen werden, welche sich darauf beschranken,
wahrscheinliche bzw. mdgliche Fehler zu suchen (z.B. "ACCESS_FAILURE" bei Windows-SMB),

unwahrscheinliche bzw. unmdgliche Fehler aber auszulassen (z.B. WAN-Fehler, wo nur Campus-
LAN vorhanden ist).
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~% cpider:Magic = x|
- | Spider Afagic o 0K |
[ [ 9]
| [ 1
LpralE) I Trace-Dateilen) wéhlenl LAYER 2 - MaLC / BFDU I LAYER 2 - LLC - SMAP - SMA | ARP-IP-ICMP - TCP APPLICATION |
| Suche nach Auffalligkeiten / Ereignizsen / Fehlemn in Applikationen | START g‘;’ |
v GMBE [T HITP [T Oracle [~ File Reconstruction # Seript Cormmand Tracking [ VolP [ ete
[~ NCP [~ LM

SME |NCF' | whwrad - HTTR | Unix Services | Oracle | File Reconstiuction | Woice aver IF | (ete. ]
~SMB - Server Message Block  [LLC+NetBIOS+5MB=N&tBEUI] - [IP%+5MB] - [VINES/AP+SME] - IP+T CEASLP+5ME]

¥ SME: Alle Requests/Replies, die mit Erar-Codes beantwortet werden. | ERiE: [ACCESS FAILURET anly I

[~ SME: &ll "opendclose file" client requests + "file handle" server replies ’
[~ SMEB: Check "read file" client requests

[~ SMB: Check "write file"" client requests

[~ SME: Mailslot # Browse / Broadcast / Multicast

[~ SMB: GetDC; Session Start/Stop; YWerity Dialect; Tree Connect/Disconnect

Die Abbildung zeigt den Button ,SMB: [ACCESS_FAILURE] only"™, mit dem die Analyse beschrankt
werden kann auf Fehlzugriffe in Client-Server-Dialogen (Windows/SMB).

Ahnliche, auf bestimmte Fehler-Profile zielende Einstellungen lassen sich ab TMv4 mittels der
~Analysis:Profiles" weitgehend automatisiert verwenden.
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Zu viele stets wiederkehrende Event-Loqg-Eintrage

Es bleibt nicht aus, dass im einen oder anderen Netzwerk die selben Ereignisse stets erneut zu
sehen sind und daher stets erneut von TraceMagic in die Log-Dateien geschrieben werden.

Da sich wahrend der laufenden Verarbeitung die Einstellungen zu den aktivierten Analyse-
Funktionen nicht mehr andern lassen, kann wenigstens hilfsweise wahrend der laufenden
Analyse im groBen EVENT-LOG-Fenster (Seite ,LOG Config") ein EXCLUDE-Filter setzen:

Dieser Auschluss-Filter bewirkt, dass alle Text-Zeilen nicht mehr in die Event-Log-Datei(en)
geschrieben werden, welche das angegebene Text-Merkmal enthalten.

Hierzu zahlen z.B. Meldungen wie ,IP Hdr.Dupl." (IP Header Duplicated) oder ,TCP: One Way" (in
einer TCP-Sitzung werden je IP-Teilnehmer nur Rx oder nur Tx ,gesehen™).

DG - Spider:Magic / LOG Config

B T Y [

B T 1Y [

=] | <wz[1]> "_ERROR" | <we(2)> "_FAILURE"
LOG Config | =Events | Mac | LR | aRP | | ioMP | oHoR | Ter | WS | s | MO | HTTR | Ui

—Main Log A &ll Events———  ~Sub Log /¥¥Z (1]
 OFF  OFF

4
ERROR +|
0N & ON - [
5SubLog / ERROR Events——— SubLog /=yZ [2]
 OFF  DFF

/
Pt P I_FAILURE I [ il

rSublog/MACEvents——— [ Sublog/IPEvents——— | rSublog/ARPEwents———— [ Sublog/5SMB Ewvents————

 OFF " OFF " OFF  OFF
@ OM = ON & 0N = OM
Sub Log / Layer 3 Routing Pratoc—  Sublog/TCPEvents——— | Sublog/ICMP Events—— [ Sublog/MCPEvents
" OFF " OFF " OFF " OFF
@ OM i« ON o« OM i« OM
SubLog / Mame Service Events——  SubLog/DHCPEvents 7 [ Sublog /HTTPEvents———
" OFF " OFF " OFF
& 0N & 0N &~ ON
SubLog /£ UM< Events———————
i Exclude /X2 (1)  OFF
" OFF & OM
IF Hdr.Dupl./Poss MAC mult. Tx -
con E
Exclude ¢ ¥Y2 (2}
* OFF
0N j
132 168.0.1 o IP Hdr.Dupl
BOOTP
Hdr.Tupl.
IP: Protocol ID
‘[1,!’7] D TRACES| 200315, Eppingen. DYSTACCER _01ibiEppilIPEec Encapsulating Security Payload g4

Die Abbildung zeigt, wie ein EXCLUDE-Filter im EVENT LOG gesetzt werden kann.
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Zu viele Event-Log-Eintrage tiberhaupt bei laufendem ,,Log View*

Es kann wahrend der laufenden Analyse eine Voraus-Schau auf die im Hintergrund in Datei(en)
geschriebene(n) EVENT LOGs genommen werden.

Bei einer hohen Zahl von LOG-Eintragen kann ein mitlaufendes LOG VIEW erhebliche Leistungs-
EinbuBen bewirken.

Besonders schlimm wird es, wenn bei einem Monitor mit hoher Aufldsung auch noch das groBBe
EVENT-LOG-(XXL)-Fenster aktiv ist.

Die Aktualisierung der Text-Zeilen beschaftigt das Windows-GUI erheblich und kann u.U. die
Analyse-Geschwindigkeit brutal verlangsamen.

Hier gilt:
Das LOG VIEW Fenster nur so lange aktiv lassen, wie es auch bendétigt wird!

So lange niemand aktiv am Bildschirm arbeitet, sollte die Einstellung ,LogView = OFF" gewé&hlt
werden (siehe Abbildung).
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Trace:Analysis [Spider:Magic] - > D:\ TRACESY 2003 PuW.Essen.Huttrop' ai TM.001 5.5M.Layer7.5M

| Trace Analysis X s10P |
ID:'\THAEES\ZDDB\PUW.Essen.Huttmp\a'\HGDDE.cap I 527
IRRERENE YY)

L] ]

INRERERERER . 8416
| F>5T8RTs || 20031217 0014:56] | .. [[| <xsToP<ed || ETH|| 1r4sm3]
24 895
e I Trace:Status  Trace:Events | Spidel:MagicI
| Log¥iew: STOP (3] | A Log View : START (4] | | 100 & 200 ¢ 500 ¢ 1000 ¢ 10000 | o P |
[ E] v§ 5126 :-: 10.558_17_31 << 1l0_.246_1E50_Z21 :: SME: [0Ox AZ] SEVE_ERRORCODE = Ox 34DDDDCD‘:J
[ E]l 7§ 5127 - : 10_246_1E0_Z1 << 10_.58_17_31 :: SMB: [0Ox AZ] ACCESS FATILURE = "“\TEZN1Q4WDes
[ E] v§ 5128 :-: 10.558_17_31 << 1l0_.246_1E50_Z21 :: SME: [0Ox AZ] SREVE ERBORCODE = Ox 240000C0
[ 5] # 65132 :-: 10.558_17_31 == l0_.z46_150_Z1 :: SME: [0Ox 73] SEVE ERBORCODE = 0Ox lé&0000CO
[ Bl 7§ 5137 :-: 10246 180_Z1 <= 10_.58_17_31 : SME: [0Ox 3Z] ACCEZS FATLURE = "YwessnlSE\r
[ E]l g 5138 :-: 10.558_17_31 == l0_.z46_150_Z1 :: S8ME: [0Ox 3Z] SBEVE ERBORCODE = 0Ox OE0OO0OQOCO
[ Bl 7§ 6141 :-: 10246 180_Z1 <= 10_.58_17_31 : SME: [0Ox AZ] ACCEZE FATLURE = "3%TEZN1Q"
[ E]l g Eldz - : 10.558_17_31 == l0_.z46_150_Z1 :: SME: [0Ox AZ] SREVE ERBORCODE = 0Ox EBAOOOOCO
[ Bl 7§ 5153 :-: 10246 180_Z1 == 10.218_17_§68 : SME: [0Ox 3Z] ACCEZS FATLURE = "YwessnlSE\r
[ E]l g &l60 :-: 10_.2158_17_8&8 == l0_.z46_150_Z1 :: S8ME: [0Ox 3Z] SBEVE ERBORCODE = 0Ox OE0OO0OQOCO
b
1| | »
17 f99 39502 Load File: o 32554141 | 16039167

Abbildung: Die START-STOP-Tasten flir das Anschalten/Abschalten der ,Log View"-Funktion
(Vorschau auf das EVENT LOG).

Der auBerste Brems-Effekt kann zudem Ubrigens erreicht werden, wenn nicht nur das XXL-
Fenster gedffnet wurde Uber den Button mit der Brille: [>>>], sondern wenn zuvor die Anzahl
der je Log-Fenster angezeigten Text-Zeilen von den voreingestellten 200 auf 1.000 oder gar
10.000 hoch gesetzt wurde (siehe Abbildung: das kleine Auswahl-MenUl rechts neben dem START
Button).

In diesem Falle ist das Windows-GUI so sehr mit den Darstellungs-Aufgaben beschaftigt, dass an
schnelle Datenverarbeitung nicht mehr zu denken sit.

Die ,Log View" Funktion ist eben eine Vorausschau-Funktion, die nicht benutzt werden sollte,
wenn niemand hinsieht.
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Zu viel Leerlauf bei Vorlauf / Riicklauf

Bei verschiedenen Analyse-Funktionen unterbricht TraceMagic die Interpretation des aktuell
erreichen LAN-Pakets, um im Trace vorwarts / rickwarts zu laufen (und dann zurtick zu kehren).

Dies geschieht bei TCP-Retransmit-Analyse, und dies geschieht bei Client-Server-Analyse der
~Server Error Return® Szenarien (,ACCESS_FAILURE").

Normalerweise geschieht bei dem ACCESS_FAILRE Szenario folgendes:
Beispiel 1: Ricklauf bei ACCESS_FAILURE
Die aktuell in Bearbeitung befindliche Datei enthalt 100.000 LAN-Pakete.

TraceMagic ist bei Paket Nummer 45.000 angelangt und erkennt, dass ein Server dem Client
einen Error-Code zurlick gibt.

Sodann sucht TraceMagic den zugehorigen Client-Request und lauft hierzu in der Aufzeichnung
ridckwarts — und zwar (DEFAULT) bis zu LAN-Paket # 1.

Wenn nun haufiger zwar Server-Error-Replies zu sehen sind, die zugehérigen Client-Requests
aber nicht im Trace sind (mdgliche legale Grinde: HSRP, Load Balancing, Adapter Teaming), so
fuhrt dies zu erheblichem Zeitverlust:

Je weiter TraceMagic in der Trace-Datei nach hinten kommen (nahe 100.000 im Beispiel), um so
mehr Wartezeit fallt an fir den Trace-Rlcklauf.

Beispiel 2: Vorlauf bei OPEN_FILE

Ahnlich ist es, wenn TraceMagic in einem LAN-Paket den OpenFile()-Request eines Clients
erkennt.

Dann lauft TraceMagic im Trace vorwarts, um den Server-Reply zu finden (zwecks Zuordnung des
vom Client genannten Datei-Namens zum vom Server zuriick gegebenen File Handle).

Auch hier gilt: Sind regelmaBig zwar solche Client-Requests da, aber keine Server-Replies, so
akkumulieren sich erhebliche Leerlauf-Zeiten.
Losung:

Die Vorlauf-Ricklauf-Funktion kann auf 1.000 oder 10.000 LAN-Pakete begrenzt werden.
Hierzu ist vorzugehen wie auf den ScreenShots angezeigt.
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Trace:Analysis [Spider:Magic] - = D:"-.,TRAEE5"-.,2IJIJ3"-.,5‘|'N.Eppingen.D"-.,STAEEER_l]l"-.,l:i;'-.,TM.'DﬂlJS{SM‘-.-;P;-E SMB.NCP.HTT

| Trace Analysis X s10p |

[DATRACES 200315 N E ppingen DASTACCER_D1\bEppingen_B_01_-18.17.26.pkt [ 147

s> START »> 20031216 234523 | ..

LIMIT: max, 1 000 packets

LIMIT: maz. 10 000 packets | a

iy I Trace:Status  TraceEvents |Spider:Magic|

: N p TRACE FILE: Skip Frames = Skip File
| Logview 5TOP (| R LogWiew: START [ | C ANl oG P2 |
[ 1] # 34467 :-: 172_21.14_2 == 172_.21.12.83 t: SME: [0x AZ] (HT Transaction Create And Ho;l
[ 1] # 344569 :-: 172.21.14. 2 == 172_E1.13.83 t: EMB: [0x ZE] (Read And Mo
[ 1] # 34470 :-: 172.21.14_2 == 172_.21.12.83 t: SME: [0x AZ] (HT Transaction Create And Mo
[ 1] # 34471 - 17E.21.14. 2 == 172_E1.13.83 t: EMB: [0Ox ZE] (RBead And Mo
[ 1] # 34473 - 17E.21.14. 2 s L e :: TCP: ACE FIN f Ports: 3
[ 1] # 34478 - 17E.21.14. 2 == 172_E1.13.83 :: TCP: ACE FIN F Ports: 3
[ 1] # 34478 - zE4.0.0.18 == 172.E1.7.38 :: WBRRP: Wirtual Router IP = 172._E1.3.8
[ 1] # 34478 - zE4.0.0.18 == 172.E1.7.38 :: IP MAC Broadcast,/Mcost. |
[ 1] # 34480 :-: 4 e SR S e 1 § == 172.E1.1%3.158 i EMMP: Becuest [ GET ---- ] [Agent =- Conso
[ 1] # 34481 :-: 17E.21.11.36 == 172_.E1.13.158 :: ARP : Ox 0001 = ARP Becquest [
-
1 | 3
e [eEza1 [Load File: ok 7183480

Die Abbildung zeigt die Einstellungs-Moéglichkeiten zur Begrenzung der Vorlauf-Rlcklauf-Strecken.

Der rote Kreis zeigt, wie das PopUp-Fenster zu 6ffnen ist: Mit der Beriihrung des kleinen Mini-
Buttons mit der Maus (,MouseOver").
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Zu viel Leerlauf in TCP-ReTx-Analyse

Ahnlich den oben genannten Leerlauf-Szenarien innerhalb der Vorlauf-/Riicklauf-Funktionen
verhalt es sich bei der Analyse von TCP-Paketverlusten bzw. TCP-Retransmissions (TCP-ReTx).

Wenn beispielsweise (etwa bedingt durch "MAC Flooding") von verschiedenen TCP-Teilnehmern
die TCP-Pakete jeweils nur in 1 Richtung in den MessDaten enthalten sind (Rx only / Tx only ->
"one way only"), so lauft auch die TCP-ReTx-Analyse.

Desgleichen gibt es zum Teil extreme Verzégerungen, wenn mit Mirror-Port gearbeitet wurde und
mehrere Client/Server/Uplink-Ports auf den Mirror-Port ausgespiegelt wurden; hierzu -> siehe
unten.

Alle diese Einflisse kénnen zu auBerst schmerzlichen Verzégerungen in der Analyse fihren.

Lésung:

Im Moment (TMv3): Keine. Es ist zur Zeit nicht abschlieBend geklart, ob diesen Verzégerungen
sinnvoll begegnet werden kann.

Zu viele HTTP-Dialoge in TCP-ReTx-Analyse

HTTP-Sitzungen zeichnen sich dadurch aus, dass nicht nur fir jede HTTP-Seite (Web Page),
sondern auch flr jedes eingelagertes GIF, JPG etc. eine eigene TCP-Sitzung erdéffnet wird.

Die TCP-ReTx-Analyse verlangt, dass alle TCP-Sitzungen getrennt betrachtet werden. Wegen des
zum Teil starken Aufkommens von TCP-Sitzungen wegen Dutzender oder Hunderter parallel
laufender HTTP-Zugriffe kann die TCP-ReTx-Analyse erheblich verzdgert ablaufen.

In diesem Falle sollte die TCP-ReTx-Analyse unter Ausschluss von HTTP stattfinden. Eine
entsprechende Konfigurations-Mdglichkeit ist in SpiderMagic vorhanden.
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Mirror-Port: Mehrere Client/Server/Uplink-Ports auf Mirror-Port gespiegelt

Multi-Port Mirroring

Desgleichen gibt es zum Teil extreme Verzégerungen, wenn mit Mirror-Port gearbeitet wurde und
mehrere Client/Server/Uplink-Ports auf den Mirror-Port ausgespiegelt wurden; dies kann dazu
fihren, dass LAN-Pakete bzw. TCP-Pakete doppelt in den MessDaten auftreten (bei Rx an Mirror-
Port ausgegeben, dann bei Tx an Mirror-Port ausgegeben); die Erkennung, dass es sich hierbei
nicht um TCP-ReTx handelt, sondern um gedoppelte Packets (TCP: Sequence Duplicated /
Header Duplicated), kostet erhebliche Prozess-Zeit.

Es ist daher schon beim Einrichten des Mirror-Ports darauf zu achten, ob sich das Multi-Port-
Mirroring in diesem Sinne "lohnt".

Mirror-Port: Alle Daten eines VLANs werden auf den Mirror-Port gespiegelt

VLAN Mirroring

Hier verhalt es sich wie bei Multi-Port-Mirroring. Das kann, aber muss nicht von Vorteil sein. Bei
Einrichtung des Mirror-Ports bzw. des MessPunkts muss dies gepriift werden.
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