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Produkt: Trace:Magic ... LAN-WAN Offline Analysis Expert System & Database

Das von Synapse:Networks GmbH vertriebene Experten-System TraceMagic ist in der Lage, weit
mehr zu leisten, als gemeinhin unter "LAN Analyse" verstanden wird:

Strategischer Ansatz

oder: Ein Vergleich zwischen Offline- und Online-Analyse

Warum TraceMagic, wenn das Unternehmen schon Capture+Co im Einsatz hat?

Herkdmmliche LAN-Analyzer wie Ethereal, EtherPeek, LANdecoder, Observer, Sniffer, Surveyor etc.
(hier im Folgenden kurz genannt: "Capture+Co") sind in ihren Experten-Systemen teilweise
beachtlich leistungsfahig und bieten z.T. Funktionen, die auch TraceMagic nicht hat (Capture Engine,
RMON-Abfragen, Echtzeit-Messungen etc.).

Aber:

Offline-Analyse ist mit herkdbmmlichen LAN-Analyzern nicht sinnvoll méglich, weil immer nur 1
Aufzeichnungs-Datei (Trace File, Capture File) zur selben Zeit untersucht werden kann. Also kdnnen
lange Zeitraume nur mit Online-Analyse "gepackt" werden. Das aber lauft in den meisten Fallen auf
folgende Nachteile hinaus:

Schmerzliche Bindung von Personal fiir die Anwesenheit bei der Messung

Kaum Moéglichkeiten der Verifikation, wenn Zweifel am Ergebnis auftauchen

Daher volle Anfechtbarkeit der Ergebnisse, wenn sie jemandem nicht passen

Daher zu geringer Nutzen bei Gewahrleistungs-Fallen (z.B. Hersteller/Lieferant leugnet Fehler)
Mehrpunkt-Messungen sind schwer bezahlbar (2 x Analyzer-Lizenz, 2 x ausgebildeter
Messtechniker, 2 x Reisekosten)

Dem wiirde von tberzeugten Anwendern von Capture+Co entgegen gehalten:

e TraceMagic brauche doch noch 1-2 Tage, um den Traffic eines Tages auszuwerten
e Das sei nicht zeithah genug in der Reaktion, wenn ein Netzwerk-Crash vorliege.

Dem ware aus der Sicht von TraceMagic wieder entgegen zu halten:
- Erstens:

Das ist manchmal so - viel zu oft aber genau anders herum.

Komplizierte Fehler-Bilder mit Gber den Tag verteilten Ablaufen sind online kaum zu fassen.

Die grundlichen Auswertungen offline ermoéglichen erst pro-aktive Analyse (Vorbeugung!).

Das wiederum verhindert viele Crashes, in denen Capture+Co Uberhaupt erst eingesetzt wirden.




- Zweitens:

TraceMagic hilft sehr wohl, in "Fast-Echtzeit" die laufende Messung zu unterstitzen.

Auf leistungsstarken Rechnern kann das Capturing weiter laufen, wahrend parallel schon
TraceMagic mit der Auswertung beginnt.

So sind zeitnah gute Ergebnisse moglich, und bereits am Abend des Tages ("at the end of the
day") kann dem Kunden bereits ein Analyse-Bericht ausgehandigt werden, der nicht nur auf
summarischen Online-Ergebnissen, sondern auch bereits auf der tiefer gehenden auf Offline-
Verarbeitung beruht, in Datenbanken abgespeichert und in leserlicher Form ausgegeben ist
(.TXT, .CSV, .HTML, .DB).

Daher sind Einwande, TraceMagic ware zu langsam, geradezu absurd. Das Gegenteil ist richtig.
Ohne den Einsatz von TraceMagic ware schnelle Erkenntnis nur ein Glicksspiel, da die Online-
Analyse auf Grund der begrenzten Prozessor-Zeit online manche Effekte nicht erkennen bzw.
nicht hinreichend dokumentieren kann.

- Drittens:

Da Capture+Co in der Offline-Analyse an den grofden Daten-Mengen scheitern, wird oft wie folgt
vorgegangen:

Es werden Online-Filter gesetzt, und die LAN-Frames werden nur teilweise aufgezeichnet
("Packet Slice", etwa nur die Aufzeichnung der ersten 100-200 Octets).

Dies flihrt zu schwer wiegenden Mangeln (methodisch wie praktisch):

Online-Filter fhren dazu, dass der Analyst blind ist gegenlber allen Neben- und
Wechselwirkungen bzw. Dritt-Einflissen, die wegen des Filters nun nicht mehr sichtbar sind.
Packet-Slice fuhrt ebenfalls zu partieller Blindheit, erschwert in jedem Falle die Applikations-
Analyse und verhindert den Nachweis spezifischer Fehler auf dem Physical Layer (Fehler, die in
modernen LAN-Switches nicht selten vorkommen).

Somit sind Vorgehensweisen, bei denen nicht der gesamte LAN-Traffic aufgezeichnet wird, nicht
praktikabel und auch nicht akzeptabel.

Somit kénnen alle Messungen, bei denen nicht alles aufgezeichnet und ausgewertet wurde, von
beliebigen Dritten in jeglicher Form - zu Recht! - angezweifelt und abgelehnt werden.

Uber TraceMagic kénnen auch grole DatenMengen im GigaByte-Bereich ausgewertet werden.
Es gibt also keinen Grund mehr, nicht alles aufzuzeichen.

Somit ist die Anwendung von TraceMagic ein Muss.

Etwas sanfter, fairer ausgedriickt, ergibt ein System-Vergleich das folgende Ergebnis:

Beide Produkt-Klassen haben ihre volle Berechtigung.

Wer durch TraceMagic bestimmte Hinweise erhalt, muss sie in schwerwiegenden Fallen manuell
verifizieren.

Hierzu ist ein klassischer LAN-Analyzer sehr wohl geeignet (einige davon sogar sehr gut).
Gerade die Fahigkeit von TraceMagic, aus Millionen von LAN-Frames die paar Hundert oder
Tausend heraus zu ziehen, auf die es ankommt, hilft im Umgang mit herkdmmlichen LAN-
Analyzern:

Jeder LAN-Analyzer wie Capture+Co freut sich, dieses Substrat der Fehler-Essenz quasi
"vorgekaut+vorverdaut" geliefert zu bekommen.

In letzter Konsequenz zeichnen sich klare Trennungen in der Bewertung aus:

Gerichtsfeste Nachweise sind ohne TraceMagic praktisch nicht gliltig erbringbar, ...

..., weil dies die wissenschaftlich-methodische Unangreifbarkeit des Ergebnisses verlangt:
Unangreifbarkeit der Ergebnisse verlangt volle Reproduzierbarkeit durch beliebige Dritte zu
beliebiger Zeit.



Einen Schritt weiter gedacht, bedeutet dies:

e Online lieRen sich LAN-Traffic-Daten beliebig und vorsorglich mitlesen, um sie in Storfallen
sodann zur Analyse heran zu ziehen.

e In diesem Zusammenhang gibt es das Produkt NetVCR (NikSun) fir permanentes Archivieren
des Datenstroms auf Festplatte oder Tapes (sehr teuer, nur fir grofe Unternehmen geeignet).

e Der Nutzen solche Archiv-Systeme ist jedoch auf den Placebo-Effekt vermindert, so lange nur mit
herkdmmlichen LAN-Analyzern zur Auswertung der Archive gearbeitet wird. Denn:

e Die nachtragliche Auswertung solcher Archive ist nur (') mit TraceMagic méglich (Stand: Anfang
2003).

e Jeder herkdmmliche LAN-Analyzer scheitert total an der nachtraglichen Auswertung.

Daraus folgt:

e Im Grunde musste neben TraceMagic bei grolten Unternehmen auch NetVCR angeboten werden.
e Vorteil NetVCR: Indizierung Uber Tage, schneller Zugriff auf kleinere Zeit-Einheiten.
e Mittelfristig soll TraceMagic auch eine solche Funktion erhalten.

Bis dahin gilt:

e Fir Messungen im Bereich von 12-48 Stunden reicht z.B. EtherPeek_NX aus.
e Die Ubersicht in diesen Datenmengen ist auch mit TraceMagic heute méglich.
e DVD statt CD-ROM fir die Archivierung (STACCer-MessRechner kommt daher mit DVD).

Zuruck zum Ausgang: Der Vergleich zwischen den Analyse-Produkten bzw. die Abgrenzung gegen
einander. Hier lasst sich wie folgt zusammen fassen:

e Sicher sind Capture+Co auf ihre Weise taugliche Produkte. Dies kann kaum sinnvoll angezweifelt
werden.

e Das, worlber die Kunden sich oft tduschen (lassen), sind die Zusammenhange zwischen
Vorbeugung, Arbeitsteilung, Personalknappheit, Personalkosten, Reaktionszeit und
Revisionsfahigkeit der Analyse.

Diese Zusammenhange sind wie folgt zu sehen:

Arbeitsteilung:

e Heute unternimmt ein Messtechniker die Analyse, alle anderen missen sich blind auf die
Aussagen verlassen.

e Daher werden oft mehrere Messtechniker parallel eingesetzt. Sind mehrere Parteien an einem
Storfall beteiligt, setzte jede Partei einen eigenen Messtechniker ein, um zu eigenen Ergebnissen
zu kommen. Dies ist methodisch absurd, und dies ist wirtschaftlich gesehen véllig abwegig.

Revisionsfahigkeit:

e Dritte kdnnen daher (erst einmal offline gegangen) die Ergebnisse nicht mehr nachvollziehen.

Personalknappheit, Personalkosten:

Wer Capture+Co wirklich nutzen will, muss das Personal teuer ausbilden.

Ist der Techniker erst mal teuer ausgebildet, wird er abgeworben.

Somit ist der Unternehmens-Prozess "Analyse" nicht mehr verfligbar; - trotz Analyzer-Lizenz.
Somit ist "Analyse" ein Zufalls-Spiel, abhangig von der Personal-Verfligbarkeit und -Fluktuation.
Das ist ein unannehmbarer Zustand.

Reaktionszeit:

e Somit sind die Reaktionszeiten bei Crashes nicht mehr klar vorhersagbar.
¢ Reaktionszeiten hangen vom Zufall der Personal-Entwicklung ab.



Die Argumentation gegen Capture+Co ist also nur in einem Punkt technisch bedingt:

Die Unfahigkeit, offline die Daten auszuwerten (und das in beliebiger Wiederholung zwecks
Verifikation bzw. Reproduktion -> methodisch/wissenschaftlich unabdingbar fir die
Glltigkeit=Anerkennung der Ergebnisse durch beliebige Dritte).

Ansonsten ist die Argumentation gegen Capture+Co betriebswirtschaftlich bedingt:

Zu teuer, da zu personal-intensiv.

Zu ungewiss, da von teuer ausgebildetem Personal abhangig.

Zu unwirtschaftlich auch, weil die Ergebnisse anfechtbar sind (da nicht beliebig reproduzierbar)
Zu heikel, da pro-aktiv nicht weit genug einsetzbar (zu sehr auf re-aktives Handeln bezogen).

Dass diese Argumentation stimmt und fur die betriebliche Praxis von unmittelbarer Wirkung ist, zeigt
sich in einem Anwender-Bericht des Bayerischen Rundfunks (BR) in der Zeitschrift Network World,
Ausgabe 19/2002 (11.Nov.2003). Dort trifft der Abteilungsleiter, Michael Rennollet, die zentrale
Feststellung:

http://www.synapse.de/tracemagic/ger/htm/tracemagic _press releases.htm

NetworkWorld:
Wie sind die bisherigen Erfahrungen mit der Analysesoftware » Trace:Magic« von Synapse
Networks?

Rennollet:

Dieses Expertensystem erleichtert unsere Arbeit erheblich. Es verkirzt den Zeitaufwand fur die
Fehlersuche und Iasst sich sehr schnell produktiv einsetzen. Auch fur nicht speziell geschulte
Netzwerkadministratoren ist es mdglich, mit Trace:Magic rasch gute Ergebnisse zu erzielen.

NetworkWorld:
Welchen wirtschaftlichen Nutzen bringt der Einsatz dieser Netzmanagement- und Analyse-Tools?

Rennollet:

Sehr wichtig ist fur uns die Rationalisierung: Ich habe insgesamt neun interne und externe
Mitarbeiter, die ein Netz mit rund 5000 Nodes betreuen. Deshalb brauchen wir méglichst einfache
aber dennoch aussagekraftige Analysen auf Knopfdruck.

Die betriebliche Praxis gerade in Zeiten knappen Geldes und dinner Personaldecke lauft zwingend
darauf hinaus,

e Unternehmens-Prozesse zu automatisieren,
e vom Personal weitgehend unabhangig zu machen,
e sie genau dadurch (und nur dadurch) verfuigbar zu machen.

Viele Unternehmen haben das erkannt und haben die LAN-Analyse in weiten Teilen auf TraceMagic
umgestellt. Eine Auswahl der groRten TraceMagic-Kunden ist hier zu finden.

Somit lautet das Fazit:

FAZIT:

Herkdmmliche LAN-Analyzer sind ohne Erganzung durch Offline-Analyzer bzw. TraceMagic oft zu
wenig wirkungsvoll, zu wenig kalkulierbar in Einsatz und Ergebnis. Umgekehrt ware es ein

Trugschluss, nur mit TraceMagic ohne LAN-Analyzer waren alle Fehler zu finden.

Das eine zu tun, ohne das andere zu lassen: "L'unité fait la force" - in der Einigkeit (Gemeinsamkeit)
liegt die Starke.



Leistungsumfang

Daten-Aufnahme (Capturing)

Alles wird mitgelesen

Basierend auf der Fahigkeit, auch Gigabytes von Messdaten vollstandig auswerten zu kénnen,
werden bei unseren Messungen *alle* LAN-Pakete am Messpunkt mitgelesen und abgespeichert,
auch bei Gigabit-Ethernet.

Keine Online-Filter

Es werden *keine* Filter gesetzt: Somit kann *nichts* verloren gehen; die Wahrscheinlichkeit,
dass wahrend einer Messung Fehler auftreten, die wegen falsch gesetzter Aufnahme-Filter nicht
aufgezeichnet werden, ist praktisch nahe oder gleich Null.

Revisionsfeste Nachweise

Somit sind unsere Ergebnisse auch *revisionsfest*, da sie wegen ihrer Lickenlosigkeit nicht mehr
angezweifelt werden kénnen.

Auswertung & Bericht

Die Auswertung von Messdaten erfolgt ganz Gberwiegend Gber das Experten-System TraceMagic.

Vorteile:

e Es kdnnen enorme Mengen von Messdaten automatisch verarbeitet werden.

e Es kdnnen Fehler in allen Netzwerk-Schichten (OSI Layer 1-7) automatisch erkannt werden.

e Es kann auf automatisch erzeugte Ergebnis-Berichte und -Datenbanken zuriick gegriffen werden.

e Die automatisch erzeugten Reports liegen vor in folgenden Formaten:

TIXT -> Event Log -> chronologischer Ereignis-Ablauf mit Fehler-Darstellung

TXT -> Statistiken in lesbarer, formatierter Aufmachung

.CSV -> Statistiken in Tabellen-Format (etwa zur weiteren Verarbeitung in Excel)
.DB -> Datenbanken mit au3erst Umfangreichen Statistiken zu TCP/IP und Layer7

HTML -> Ergebnis-Ausgabe der Datenbanken in HTML-Projekten (voll indiziert).

Diese Reports kdnnen mit dem TraceMagic-VIEWER-Modul nachbearbeitet werden. Auch erlaubt
das *lizenzfreie!* VIEWER-Modul den vollen Zugriff auf die Ergebnis-Datenbanken (.DB).
Hierduch kénnen die Ergebnisse objektiv, neutral und umfassend durch beliebige Dritte
vollstandig nachvollzogen werden.



Nachweis-Umfang

Die Nachweise zum Kommunikations-Geschehen decken alle Netzwerk-Schichten ab:

Schicht

Name Funktionen / Fehler

Layer 7

Application Fehler in Client-Server-Dialogen, Logins, etc.

Layer 6

Presentation (veraltet)

Layer 5

Session Fehler in Namens-Diensten: NetBIOS,DNS,...

Layer 4

Transport Fehler in der Datenfluss-Steuerung (TCP)

Layer 3

Network Fehler im Routing: WAN, Layer-3-Switching (IP)

Layer 2b

Data-Link / DLC Layer | Fehler rund um die Protokoll-Zuordnungen

Layer 2a

Data-Link / MAC Layer | Fehler rund um MAC-Adressen, Broadcasts, Multicasts

Layer 1

Physical Fehler in der Bitibertragungs-Schicht, u.a. in LAN-Switches

Highlights dieser Nachweisfahigkeit von TraceMagic sind (Auswahl der wichtigsten bzw. auffalligsten

Funktionen):

Schicht

Funktionen / Fehler

Layer 7

Script Reconstruction / Script Follow-Up

Fehler bei LOGIN-Vorgangen kdnnen automatisch Befehlen in Login-Scripts (.DAT,
.BAT, .CMD, .INI, u.a.m.) zugeordnet werden.

TraceMagic rekonstruiert aus den Messdaten die von Clients eingelesenen Scripts, die
vom Sever gelanden werden, und vergleicht die nachfolgenden Aktionen mit den Script-
Befehlen. Fehler und Auffalligkeiten werden im Event-Log ausgegeben bzw. angezeigt.

Layer 7

File Services: Access Failure / Zugriffs-Fehler

Was bisherige Analyzer in seinem wahren Ausmald nie sichtbar gemacht haben, sind die
teilweise bizarr falsch ablaufenden Datei-Zugriffe der Windows-Clients.

TraceMagic erfasst alle Zugriffe, die seitens der Server (OS-2, Windows, Samba, Novell
NetWare, HTTP-WWW) mit einer Fehler-Kennung abgelehnt werden. Im Bereich der
Windows-Server werden zudem alle Resourcen, die Clients erfolglos anfordern,
zusatzlich in einer Datenbank erfasst und nachtraglicher Bearbeitung zuganglich
gemacht.

TraceMagic erfasst weiterhin alle Datei-Zugriffe, die erfolgreich verlaufen, und weist in
separaten Tabellen alle Zugriffe nach unter Nennung von Resourcen-Name (Datei-
Name) und File-Handle (vom Server heraus gegebener Zugriffs-Schlissel). Auf diese
Weise kodnnen einerseits regulare Vorgange nachvollzogen werden - aber es kdnnen
auch Fehler nachgewiesen werden wie z.B. Endlos-Schleifen, bei denen ein Client in
steter Wiederkehr die selbe Datei 6ffnet-liest-schlief3t.

TraceMagic macht auch alle Teil-Schritte von Datei-Zugriffen sichtbar. Auf diese Weise
kann beispielsweise nachvollzogen werden, wenn ein Client beim Lesen einer Datei
standig an der selben Daten-Position (Offset) fest hangt und nicht weiter kommt.

Layer 5/7

Name Services: Fehler in der Adress- und Namens-Aufldsung

Fehler in der Adress- und Namens-Aufldsung kénnen ganze Arbeitsablaufe nicht nur
behindern, sondern vollstandig lahm legen.

Das haufigste Szenario jedoch ist, dass Fehler in den Namensdiensten Arbeitsablaufe
verzogern - mit der Folge, dass Anwender auf Grund der Verzdgerungen zum Schluss
kommen:

"Das Netzwerk ist langsam!"

TraceMagic erfasst alle Client-Anfragen, Namen in Adressen aufzuldsen, in folgenden
Protokollen:




- DNS (besonders, falls mit Active Directory / ADS verbunden)

- NetBIOS over LLC (NetBEUI)

- NetBIOS over IP-UDP / Port 137 = NetBIOS Name Service / WINS
- NetBIOS over IP-UDP / Port 138 = NetBIOS Datagram

- NetBIOS over IP-TCP / Port 139 = NetBIOS Session (SMB)

In etwas weniger umfassender Form werden auf3erdem berucksichtigt:

- NetWare Client Requests, gerichtet an die Bindery
- NetWare Client Requests, gerichtet an die NDS
- Windows Client Requests, vorgenommen via Kerberos

Im Bereich von WINS, UDP-138 und DNS werden die Ergebnisse in ausfihrlichen
Tabellen ausgegeben, um schnelle Erfolgs-Ubersicht zu haben beziglich der gesamten
Tatigkeit der Namensdienste. Es wird schnell erkannt:

- Welche NetBIOS-WINS-DNS Namen nicht auflésbar sind

- Welche Namen falsch notiert / formatiert sind

- Welche Namen im lokalen Netz Gberhaupt nicht existieren

- Welche Phantom-Namen im Windows-Bereich vorhanden sind

- Welche Namen von den Name Servern nicht richtig behandelt werden

Layer 5/7

Host Configuration: DHCP-Dialoge

Fehler jeglicher Art kdnnen darauf zurlick zu fuhren sein, dass Clients nicht wie
gewunscht per DHCP konfiguriert werden.

Dies kann auf verschiedene Weise geschehen:

- Clients nehmen erwartungswidrig nicht an DHCP teil.
- Clients Ubergehen DHCP-Werte auf Grund lokaler Registry-Werte
- Clients sind verwirrt wegen verschiedener DHCP-Server/Relay-Agents

TraceMagic wertet alle DHCP-Requests/Replies aus und stellt das Ergebnis in den
Report-Dateien tabellarisch dar; aulRerdem werden die Vorgange im Event-Log
festgehalten.

Zu den wichtigsten Informationen, die auf diese Weise zuganglich werden, gehéren:

- Wie viele Requests sender der DHCP Client

- Welcher DHCP-Server antwortet welchem DHCP-Client
- IP Subnet Address

- IP Subnet Mask

- IP Subnet Broadcast Address

- DNS Server -> IP Address

- WINS Server -> IP Address

- Time Server -> |IP Address

Bei mehr als nur einem Kunden kam auf diese Weise heraus, dass die DHCP-
Landschaft durchaus *nicht* so aussah, wie behauptet bzw. gewollt.

Layer 4

Data Flow Control / Datenfluss-Steuerung (TCP)

TCP-Analyse ist bei den bisherigen Analyse-Methoden in vielen, entscheidenden
Bereichen stark unterentwickelt, weil Online-Analyzer nicht die System-Resourcen zur
Verflugung stellen kdnnen, um komplexe Auswertungen zu erméglichen.

TCP Retransmissions / Packet Loss

Der Nachweis von Wiederholungs-Ubertragungen ist etwas komplizierter, als es
herkdmmliche LAN-Analyzer vermuten lassen. Nur Uber grof3e Tabellen, in denen fir
jeden einzelnen von bis zu 65.000 IP-Teilnehmern Kommunikations-Daten fur ein lange
nachhangendes Zeitfenster prasent gehalten werden, kénnen auch seltene Fehler
zuverlassig erkannt werden.




Herkdmmliche Analyzer kdnnen immer nur online mit knappen Statistiken arbeiten oder
offline mit der Beschrankung, jeweils nur die LAN-Packets aus einer einzigen
Aufzeichnungs-Datei bearbeiten zu kdnnen. Somit ist online zwar die Betrachtung langer
Zeitrdume, aber komplizierter Fehler nicht mdglich, wahrend offline zwar die Gelegenheit
zu eingehenderer Betrachtung da ist, daflr aber die Datenmenge auf die wenigen LAN-
Packets beschréankt ist, die in jeweils nur einer Aufzeichnungs-Datei abgespeichert sind.
Diese Einschrankungen sind nicht hinnehmbar, und sie werden durch TraceMagic ganz
oder vollstandig aufgehoben.

TCP Disordered Sequences / Routing Errors

Nicht selten kommt vor, dass TCP-Pakete in ihrer Reihenfolge verdreht beim Empfanger
ankommen. Dies geht in der Regel auf Ereignisse im IP-Routing zurtick, wobei in Frage
kommen: (a) Ereignisse wie Leitungs-Abbruch oder Router-Ausfall, (b) Ereignisse wie
Load-Balancing.

TCP-Fehler auf solche Layer-3-Ereignisse zurtick fihren zu kénnen, ist von grol3er
Bedeutung in der Analyse, um die richtigen Zusammenhange erkennen zu kénnen.
Herkdmmliche Analyzer tun sich hier schwer oder bieten schlicht gar keine Mdglichkeit,
diese Zusamenhange zu sehen.

TCP Session Denied / Service Unavailable

Immer wieder kommt es vor, dass TCP-Sitzungen, die von einzelnen Teilnehmern
begehrt werden, von der Gegenstelle nicht akzeptiert werden.

Die beiden hauptsachlichen Griinde kédnnen sein:

- Uberlastung der Gegenstelle (des Servers)
- Keine Unterstitzung des TCP-Ports bzw. des Services/Dienstes

Diese Szenarien kdnnen harmlos sein (z.B., wenn eine Server kein SNMF_’_ unterstutzt),
aber sie kdnnen auch dramatisch sein (z.B. wenn ein Server unter steter Uberlast
leidet).

Hier schnell die Ablaufe zu erkennen, sie Servern und Applikationen zuzuordnen, gehort
zu den Stéarken der TraceMagic-Auswertung, da die entsprechenden Daten Uber eine
Ergebnis-Datenbank beliebig abfragbar und sortierbar sind.

TCP Port Statistics

Alle diese Fehler und Ereignisse (und noch viele andere mehr) lassen sich Uber den
TCP-Port einzelnen Applikationen zuordnen.

Anders gesagt: Umfassende Tabellen kdnnen Aufschluss dariber geben, welche
Applikationen von Transport- bzw. Ubermittlungs-Fehlern betroffen sind.

Herkdmmliche Analyzer haben nicht die nétigen Resourcen, solch umfangreiche
Tabellen aufzubauen und zuverlassig zu fihren. TraceMagic kann dies, da die System-
Architektur gerade zum Fihren solcher Tabellen ausgelegt wurde.

Die entsprechende Ergebnis-Datenbank kann Uber das Report-VIEWER-Modul
*lizenzfrei* von Dritten bearbeitet und abgefragt werden. Somit sind die Ergebnisse
beliebig vermittelbar.

Layer 3

Routing Errors / Internet & WAN

IP-Analyse ist alles andere als trivial. Was von gangigen Analyzern aus dem IP-Bereich
sichtbar gemacht wird, ist oft weit unterhalb dessen, was tatsachlich "zu holen ist".

Router melden sich per ICMP

Wenn Router IP-Pakete verwerfen (warum auch immer), geben sie fur gewohnlich
ICMP-Meldungen von sich, die an den Absender des verworfenen Paketes gerichtet
sind.

Eine vollstandige Erfassung aller dieser Szenarien versteht sich von selbst und wird auf
geliefert.




Router melden sich *nicht* per ICMP

WAN-Provider sorgen mit Vorliebe daftr, dass ICMP-Meldungen ihrer Router nicht bei
den Kunden im Campus-LAN ankommen - damit der Kunde nicht alle Fehler und
Instabilitdten nachvollziehen kann, die sich da ereignen.

TraceMagic ist in weitem Umfang in der Lage, WAN-Fehler und Weiterverkehrs-
Instabilitdten nachzuweisen *auch dann, wenn* die ICMP-Meldungen nicht bis zum
Campus-LAN des Kunden durchgelassen werden.

Die hierzu nétigen Techniken sind bei sehr vielen der am Markt gangigen Analyzer nicht
gegeben - und also kdnnen die Nachweise nicht geflihrt werden.

Hierzu gehdrt, dass Merkmale der Protokolle IP (Layer 3) und TCP (Layer 4) griindlich
Uber lange Zeitrdume betrachtet, erfasst und ausgewertet werden.

TraceMagic kann das, andere Analyzer nicht.

Layer2 |MAC Errors

Verschiedenste, LAN-typische Fehler werden von TraceMagic berlcksichtigt - und, wie
so oft, zusatzlich Ereigenisse und Fehler, die von den Ublichen Analyzern *nicht* erkannt
werden.
Ein Beispiel: In 2002 wurden mehrfach Switches eines grol3en Herstellers dabei
"erwischt", eingehende LAN-Pakete vervielfaltigt auf der Ausgangsseite auf die Leitung
zu geben.
Die am Markt géngigen Analyzer (auch von Weltmarktfihrern) waren/sind *nicht* in dier
Lage, dieses Szenario zu erkennen - TraceMagic schon.
(Zur Erklarung: Andere Analyzer weisen das als "TCP Retransmission" aus, oder ahnlich
- jedenfalls als Wiederholungs-Ubertragung.)
Spanning Tree, Ethernet, Token-Ring, FDDI - fir jede Topologie gibt es spezielle
Analyse-Funktionen.

FAZIT:

TraceMagic ist den in vielen Funktionen herkdmmlichen LAN-Analyse-Systemen weit voraus. Flr
vorbeugende (pro-aktive) Qualitatssicherung im IT-Umfeld ist TraceMagic daher vollkommen
unverzichtbar.




Beispiele fiir Event-Logs von TraceMagic

Diese Beispiele beschreiben nur einen winzigen Teil der Ergebnis-Ausgabe. Die TraceStatistics-
Datenbank, das HTML-Report-Projekt sowie die CSV-Tabellen samt der zugehdrigen Text-Berichte
sind im beschrankten Umfang dieses Katalogs kaum darstellbar.

ARALS]S: PAUSE D AMNALYSIS: WEITER

B I U [

LOG Config "Everts |amP | 1P |iCMP | TCP | NS, | SME | NCP | HTTR | <we(1)> "UDRL" | <az(2)> "RTCR

[ 4] (ITy £ 22868 :: 193 _10Z.1.101 =< 19%_161_0_Z00 12 UDPQ 496F) OE MNext RTP Packet Sequence Mumber : Current RTP Saq. &

[ 4] (ITy £ 22874 :: 19F_1&1.0_Z00 =< 193_10Z_1_101 12 UDPQ 496F) OE MNext RTP Packet Sequence Mumber : Current RTP Seq

[ 4] (I} # £2g878 :: 1892.10£.1.101 =< 192.161.0.200 12 UDP{ 496E) OE MNext RTP Packet Segquence Mumber : Curremt RTP Zeg

[ 4] (I} # £2882 :: 189E.1€1.0.Z00 =< 192.102.1.101 12 UDP{ 496E) OE MNext RTP Packet Segquence Mumber : Curremt RTP Zeg

[ 4] (I} # £Zgge :: 192.10£.1.101 =< 192.161.0.200 12 UDP{ 496E) OE MNext RTP Packet Segquence Mumber : Curremt RTP Zeg

[ 4] (I} # 22894 :: 19Z.1€1.0.Z00 << 182.10Z2.1.101 11 UDPE 496Z) OF Next RTP Packet Eegquence MNumber : Current RTP EZegq

[ 4] (I} # zzegse 192.102.1.101 =< 18Z.161.0.200 UDP({ 496Z) OF Mext RTP Packet Eegquence Number Current RIP Eeq

[ 4] (I} # 22907 192.161.0.200 == 193.102.1.101 UDP({ 496Z) OF NMNext RTP Packet Sequence Number Current RTP Seq

[ 4] (I} # 22908 :: 193.10Z2.1.101 == 182.161.0.200 11 UDPL 4962) OE Next RTP Packet Sequence Number : Current RTP Segq

[ 4] (I} # 22911 :: 19Z2.161.0.200 == 193.102.1.101 11 UDPL 4962) OE Next RTP Packet Sequence Number : Current RTP Segq

[ 4] (I} # 22913 :: 193.10Z2.1.101 == 132.161.0.200 oo UDPP 496E2) OF Next RTP Packet Sequence Nuwber : Current RTP Zeg

[ 4] (I} # 22918 :: 19%Z.161.0.Z00 == 133.102.1.101 oo UDPP 496E2) OF Next RTP Packet Sequence Nuwber : Current RTP Zeg

[ 4] (I) # 22921 :: 193.10Z2.1.101 == 132.161.0.200 1o UDPL 4962) 0OF Next RIP Packet Sequence Number : Current RTP Seq

[ 4] (I) # 2292% :: 19%Z.161.0.Z00 == 183.102.1.101 1o UDPL 4962) 0OF Next RIP Packet Sequence Number : Current RTP Seq

[ 4] (I) # 22931 :: 193.10Z2.1.101 == 132.161.0.200 1o UDPL 4962) 0OF Next RIP Packet Sequence Number : Current RTP Seq.

[ 4] (I} % 22937 1 19Z.1el.0.Z00 == 183.10z2.1.101 4962) OE  Next RTP Packet Sequence Number : Current RTP Seq_—l

[ 4] (I} % 22941 :: 193.10Z2.1.101 == 182.161.0.200 4962) OE  Next RIP Packet Sequence Number : Current RTP Seg

[ 4] (I 7# ZZ900 197 703 72F7_ 33 =< 197 _161_0_34 1 ReTx ra 4 Bytes J/ Ports: BO04 << 1106 | Ox 1774 =< 0Ox C

[ 4] (T) g 22944 19Z2 FZ03_FFF_33 << 19F_161.0_34 TCP: ReTx r 4 Bytes / Ports: £004 << 1106 | Ox 1774 << 0Ox C

[ 4] (ITy £ 22949 ::  19F_1&1.0_Z00 =< 193_10Z_1_101 12 UDPQ 496F) OE MNext RTP Packet Sequence Mumber : Current RTP Seq

[ 4] (I} # £29E5 :: 182.10Z£.1.101 =< 192.161.0.200 12 UDP{ 496E) : OE MNext RTP Packet Segquence Mumber : Curremt RTP Zeq.

[ 4] (I} 7§ E29E2 :: 19E.1€1.0.34 =< 19F_ F03.E2Z.332 IP Packet ID f Poss. Sort Erroris) [&4398-»64331]

[ 4] (I} § 22966 :: 19Z.1€1.0.324 <= 19Z.Z03.Z222.332 IP Packet ID / Poss. Eort Erroris) [64338-=643321]

[ 4] (I} # 229¢9 :: 19Z.1€1.0.Z00 << 182.10Z2.1.101 :: UDPY{ 496Z) RTP : OE Mext RIP Packet Segquence Number : Current RTP Seq

[ 4] (I} # 22970 :: ZZ4.0.0.10 =< 182.161.0.1 :: IP MAC Broadeast/Most. |

[ 4] (I} # 22970 :: Z224.0.0.10 == 192.161.0.1 :: IP Packet ID (Fragment ID)/ZeroFragmID(Z}

[ 4] (I} # 22972 :: 193.10Z2.1.101 == 182.161.0.200 :: UDP{ 496Z) RTP : OE Mext RIP Packet Sequence Number : Current RTP Seq.

[ 4] (I} # 22979 :: 19Z.161.0.200 == 193.102.1.101 11 UDPL 4962) : OE NMext RTP Packet Sequence MNumber : Current RTP Seq

[ 4] (I} # 22981 193.102.1.101 == 132.161.0.200 UDP({ 4962) 0OF MNext RTP Packet Sequence Number Current RTP Seq

[ 4] (I} # 22933 192.161.0.200 == 133.102.1.101 UDP({ 4963) M=sg [ 1] RTP Packet Loss Cumulative 1 / Seq

[ 4] (I) # 22995 :: 19Z.161.0.Z00 == 183.102.1.101 1o UDPL 4962) 0OF Next RIP Packet Sequence Number : Current RTP Seq.

[ 4] (I) # 2299%% :: 193.10Z2.1.101 == 132.161.0.200 1o UDPL 4962) : OE Next RTP Packet Sequence Number : Current RTIP Seq. =

4 | 3
|[4;’26] D\ Tracesh 20024 c-raweh 01, SynBook, Anon. 02V TM_Tracednon_0Z_.v_crauxel_01_a_004.enf # 25000 v

Nachweis von Auffalligkeiten und Fehlern in der Voice-over-IP Kommunikation. Hierzu werden die
Sprach-Pakete, das Steuerungs-Protokoll sowie das Verhalten von TCP und IP gleichzeitig betrachtet.

i TM.HIT.FRAMES.01

g [ 3|

Datei Bearbeiten Format ?
-
[ 28] (I) & 3841 O00216C2E341 << O00216C2E341 (MAC) :: MAC Destin = MAC Source Address = ERROR/LoopBack _I
Il 25] (1) # 3854 OO105AFPDCPE < 000216C2E341 (MAC) :: MAC Ethernet Frame Size Error = ERROR = 6384 Octets (Frame Length)
[ 25] (I) /# 3852 192.161.0.14 «c 192.203.80.93 IP Packet ID / Poss. Sort Error(s) [40070-»40058] (- 12) *
[ 25] (I) & 3354 192.161.0.14 ¢ 192.203.80.93 IF Packet ID / Poss. Sort Error(s) [40070-240058] (- 12 *
[ 28] (I) /# 3847 192.161.0.14 <2 192.203.,80,93 IP Hdr.Dupl./Poss.MAC mult.Tx / ID: 40058
[ 257 {I) 3854 102.161.0.14 «c 192.203.80.33 IP Hdr.Dupl./Poss.MAC mult.Tx  ID: 40058
[ 25] {I) # 3855 021568140066 << Q4COFFFFFFFF (MAC) WAC Ethernet Frame Size Error = ERRORE = 6388 Octets (Frame Length)
[ 28] (1) # 3856 10F590071007 << OODBBFFFFFFFF (MAC) MAC Ethernet Frame Size Error = ERROR = 6389 Octets (Frame Length)
[ 28] {I) # 3857 EE1BFAIQ00BE << O4COFFFFFFFF (MAC) MaC Ethernet Frame Size Error = ERROR = 6388 Octets (Frame Length)
[ 28] (1) # 3858 838104BF04BF <e¢ Q2C016C2E341 (MAC) MaC Ethernet Frame Size Error = ERROR = 6386 Octets (Frame Length)
[ 25] (1) # 3858 192.161.0.21 <2 192.203.80.98 11 IP MAC Broadcast/Mcst. | TCP [/ Ports: 1041 << 1494
[ 25] ¢I) /# 3851 192.161.0.21 ¢q¢ 192.203.80.98 IF Hdr.Dupl./Poss.MAC mult.Tx / ID: 55021
[ 25] {I) & 3858 192.161.0.21 o 192.203.80.98 IF Hdr.Dupl./Poss.MAC mult.Tx / ID: 55021
[ 25] (1) # 3a5e 192.161.0.21 <2 192.203,80,.98 IP Source: Mew MAC Address = 02C016C2E341
[ 28] (1) # 3858 192.161.0.21 ¢ 192.203.80.98 : TCP: BroadcastMulticast J Ports: 1041 ¢e¢ 1494 | Ox 0411 ¢c Ox 0506
[ 25] (1) # 3g59 02B100BFODBF << O1COFFFFFFFF (MACY :: MAC Ethernet Frame Size Error = ERROR = 6385 Octets (Frame Length)
[ 2s] (1) # 3876 192.161.0.200 ¢ 193.102.1.103 t: TCP: Window Size Low = 256/ Ports: 4001 << 1126 | Ox OFAL << Ox 0466
[ 25] (I} # 3961 224.0.0.10 ce 192.161.0.1 : IP MAC Broadcast/Mcst, | =l
[ 25] (1) +# 3961 224.0.0.10 <2 192.161.0.1 IF Packet ID {Fragment ID)/ZeroFragmIDi{2)
-
1 | 4

Darstellung aus dem Event-Log mit dem Nachweis spezieller Fehler auf Layer 1-2-3: Pakete sind
verfalscht, und gleichzeitig sind Paket-Inhalte mehrfach auf der Leitung. (Ein zur Zeit haufig zu
beobachtender Fehler von LAN-Switches.)



& MDD DeviceDetection. TABLES.~ 5 N =7 =
Magic -> Traces = g _iofx
=T e T T -ace:Magic - > Trace:Statistics [Spider:Magic] - of x|
= = @lelal@le
; I e | ale@e] o |
--—-TCP/UDP Ports (&) -» Sort by IP Address ...
22.16.8.24 | CENG ) 00203 McWWw/indePATM. 001 2.5M_IP.SMB ‘I
1= 445 {21 [00] = Microsoft Directory Service
2= 139 {2} [t1] = NetBIOS Session / SMB nl
216,52 m loe o |ms | @e e les lwe Jwe lwe e Jse ]
1= 445 {2} [00] = Microsoft Directory Service
21015 ] bh] D Newios session e I— - "
e ] / Statistics: Frame Sizes
22.16.5.101
1= 427 {1} [30] = SLP: Service Location Protocol (Multicast IP:23S.255.255.253, MAC:01005E.7FFFFD) {Bioiaal
2= 524 {2} [11] = NCP: Nowell NetWare owver TCP/IP | mm:nsyl Fiame S‘ZSSI
22.16.5.102
L= 427 {1} [30] = 5LP: Service Location Protocol (Multicast IP:239.255.255.253, MAC:Q100SE.7FFFFD) Protocol
2= 524 {2} [11] = NCP: Nowell NetWare over TCP/IP retacals
22.16.8.104 g OLe
1= 524 {2} [11] = NCP: Hovell NetWare over TCP/IP DLLE+NetB|
mrx
22.16.8.115 6500 DARP
1= 427 {1} [30] = SLP: Service Location Protocol (Multicast IP:23S.255.255.253, MAC:01005E.7FFFFD) 5000 e
22.17.7.27 5500 micwp
1= 139 {3} [32] = NetBIDS Session / SMB Buop
5.000 [ah=
22.17.8.20
1= 427 {1} [30] = 5LP: Service Location Protocol (Multicast IP:239.255.255.253, MAC:QL00SE.7FFFFD) 4500
226413 400
1e 139 {3} (2] - NetsIos )
{31 2] et ession /. 2z
22.64.2.3
1= 138 {3} [32] = NetBIOS Session / SMB 3.000
22.64.4.2 240
1= 139 {3} [32] = NetBIOS Session / SWE 26T
2 = 445 {1} [00] = Microsoft Directory Service
192.168.70.2 iz
1= 53 {3} (31] =DHS / Domain Name Service 1000
192,108,785 w0
1= 137 {3} [32] = WINS / NetBIOS Mame Service
2= 138 {3} [32] = NetBIOS Session / SMB
o
152.108.78.
1= 139 {3} [32] = NetBIDS Session / SMB
192.165.140.2
1= 53 {3} [31] =DNS / Domain Mame Service
Al L 4

Datei Bearbeiten Ansicht Gehe Communicator  Hilfe

| |TRACE:MAGIC|5~9'1 ‘Synapse:ﬂelworks LAN WAN Analysis Expert System & Knowledgel Trace Reports & Statistics

HostMagic

|Device Detection: Switches, Router, Server

|Sing|e Hosts: DHCP & MName Senices

SpiderMagic

[~ - Trace Statistics: Protocols, Frame Sizes

[~1- TCPAP: Events & Errots

[~1 - TCPAP: Top Talkers

[~1- TCPAP: TCP-UDP Port Statistics - Application Erros

i~1- TCRAP: IP Hosts - Events & Errors (IP - ICMP - TCP - UDP)
[=1- TCPAP: IP Hosts - Events & Errars (IP)

i~1- TCRAP: IP Hosts - Events & Errors (ICWP) e
[=1- TCPAP: IP Hosts - Events & Errors (TCP)

i~1- SMB MWindows, 052, Sambal Denied Resources

Knowledgebase - TraceEvents

TraceFvents / KnowledgeBase

Event Log

=

trm. it frames. 00~ 000 log_(_[182.168.111.151]_1_htm
trnhit. frames.00.~ 000 log_(_[192.168.111.152]_)_ htrm
trn kit fearnne 0N ~ 000 lon ( Ldnel o Dwinel or [idel 1 ke

@ == | |Dokument: Ubermittelt

Die Ergebnis-Ausgabe erfolgt im SpiderMagic-Modul auch im HTML-Format. Mit wenigen Ausnahmen
werden samtliche Teil-Reports in einem tbergreifenden, voll indizierten HTML-Projekt zusammen
gefasst bzw. zuganglich gemacht.

Leichte Navigation, gute Ubersicht, klare Struktur erlauben auch unerfahrenen Dritten, problemlos
Zugang zu den Ergebnissen zu finden.

Auf diese Weise kdnnen die Ergebnisse schnell gegenlber anderen Abteilungen, Lieferanten,
Dienstleistern kommuniziert und in Handlung umgesetzt werden.



NDEX: C:\Trace_Seminar\Netlogon_ENF_und_DOCATM.0D006.5M_IP.SMBE_NCP.HTTP.RC_PS\htmlk - Hetscape

Datei Bearbeiten Ansicht Gehe Communicator  Hilfe

| |TRACE:MAGIC |SJ:|ﬂ |Synapse:Nelwurks LAN WAN Analysis Expert System & Knowledgebase Trace Reports & Statistics jl
-
TCP - UDP Port Statistics m
ool trace)_seminarinetlogon_enf und doc’ tm.0006.sm. ip.swh.nep.http.re.ps) htwl) tm, s, spidermagic. tables. ~~03 . 00~~. htm
[0] |[1] [2] [31 [4] [5]1 [6]1 [71 [8] 91 [10] [11] [12] [13] [
# |[Port{dec.} [Porti{hex.} all UDP all TCP UDP+TCP (UDP+TCP [UDP+TCP [UDE+TCE |TCP/SYH | TCP/SYH [SYH/ACK |SYH/ACK |SYH/RST |S¥]
Pits Phts Pkts |Pkts |octs octs |[Tx]  |[(Rx] (xR Dk IR
R [Tx] [[Relt(t] ([ R [ Rl
1|Trace:Magic|Port:3tatistics a (] a (] a (] a a a a a
2 53 |0x 0035 10 o 4 B 1510 369 a a a a a
3 67 |0x 0043 46 (u} 23 23 7544 7544 u] u] u] u] u]
4 68 |0x 0044 46 (u} 23 23 To44 7544 u] u] u] u] u]
5 §0|0x 0050 u] 334 163 171| 143868 15987 u] u] u]
[ 137|0x 0DO89 332 o 166 166 16622 16622 a a a o a
7 138|0x 0034 43 (u} 24 24 5804 5804 u] u] u] u] a —
il 139|0x 0O0GE u] 25 41 54 5639 6472 u] 4 4 u] u]
9 S5z0|0x OZ0& ZZ o 11 11 79z 79z a a a a a
10 1025|0x 0401 u] 53 30 23 3882 2754 2 u] u] 2 u]
11 1026 |0x 0402 u] 28 16 1z 1586 2091 1 u] u] 1 u]
12 1025 |0x 0404 4 (u} Ee| 1 159 451 u] u] u] u] u]
13 1029 |0x 0405 o 66 fEE 32 4942 37882 1 o o 1 a
14 1030|0x 0406 u] 43 22 21 2998 25833 1 u] u] 1 u]
15 1031 |0x 0407 Z 14 =l 7 1065 1314 1 u] u] 1 u]
16 1032 |Ox 0405 u] 7 4 5 495 466 1 u] u] 1 u]
17 1033 |Ox 0409 2 (u} 1 1 57 338 u] u] u] u] u]
18 1034 |0x 040h u] 7 4 E 164 124 1 u] u] 1 u] =
4 il

[&F == |Dakument: Ubermittelt = A
| |TRACE:MAGIC |SJ:P1 ‘Synapse:Nelworks | LAN WAN Analysis Expert System & Knowledgebase Trace Reports & Statistics |§||
-
IP Host Statistics: IP - ICMP - TCP # Hosts N
ciytracel seminarinetlogon enf und dochtm.0006.sw.ip.seb.nep.http.re. pstihtml’ tw.sm. spidermagic.tables. ~~04. 00~~. htw
[0] |[1] [2]1 [31 [4] [5]1 [6] [71 [8] ([9]
# IP Address {dec.) IP Address (hex.) MAC Address{es) |IP Packets TCP Packets UDP Packets | ICMP Packets|* |Event Packets
1|Trace:Magic TCP/IP Analysis o o o a ol. a
2|[i] 0.0.0.0 Ox 00000000 1 4 a 4 of. 0
3|[i] 129.42.18.899 Ox S12A1263 1 ios ios u] () [5rer 16
4|[i] 192.76.144.66 Ox CO4C9042 1 4 o 4 ol. u]
a|[i] 192.165.111.1 0x COASBFO1 1 1355 41 117 1f. u]
6|[i] 1592.168.111.5 Ox COASEFOS 1 231 198 99 o) 4
7|[i] 192.165.111.151|0x COASEFS7 1 20 o 20 ol. u]
G|[i] 192.165.111.152 |0x COASEFSS 1 io8 7 80 if. u]
9|[i] 207.46.130.149 |Ox CFZESZ595 1 3 3 o o 1
10|[4] 207.46.230.229 |Ox CFZEEGES 1 53 55 u] () [5rer &
11|[4] 216.359.104.45 Ox DE276831 1 2 2 u] ol. u]

TRACE:MAGIC
@ Synapse:Networks

@ == |Diokument: Dbermittelt




- Trace:statistics

=1olxI|

E >0 “ N [ []] I——s— win 7| @

oos@e| v« |

ID ATracesh20024B ergkament2002-11-085T M R eports. ohne. rc. fileshat T 0003 5. Layer? SMB RChdb

| o B |E- |

SMB nt Resource Requests / Server Error Returns

# | (SMB Codes] |

[“Path Directary] / [MUMNC Resource Path]

|[File Mame] / [Resource Mame] |;|

3

Wawfeach_bezWPE_AllgemeintAbwesenheitent

L hechzach_bezhFaxeh007\WFeklamationen'

|_|'echsach_bez\Faxeh003\Reklamationen

|_|'hatiqahT A Bugker\Prfberichte'Hebezeuge, Pr.fberichte’

L wmchkBANsach_bezhPLSWMeue_SystemetPCS 7AW alidierungzplan und AnlagentT est Sprungfunktion ERY
L “qualtech-sys\QualifizierungwPs\Dest\N euan|_Qualit0Z2_T-84651_C106_Optit3-Pr.fpl.netFreigegeben's
|_|'ef-imekizach_bezbastSchimmelfeder\UCE \Begehung b Juli 20014
|_|ef-imeckieach_bez\Labor\Akiuel’

L “tbchmchteamstME-Organizationt N - MBPES 2002

| |Mbctumceteamiilgemeint Ordnerbeschitiung’
|_|'whehsach_bez\Leitunghlabor]_LabortKalibriervarschiiften'] 0T hemostaten's

L wwbchzach_bezbAnweizuntK ampagnenberichtet KAk Py egespolacetatih egespolacetat, reink
|_|'wbchsach_bez\DB_BCACHANGE bersicht .nderungsantr. gel

foo
foo
foo
foo
foo
foo
foo
foo
foo
foo
foo
foo
foo

Kl
| 4
OBEN/UNTEN: Nachweis von Resourcen, die Clients vergeblich auf Servern per Netzwerk-Zugriff
gesucht haben. Die Datenbank-Tabellen erlauben das Sortieren nach verschiedensten
Gesichtspunkten; die Event-Log-Filter erlauben das schnelle Herunterbrechen auf die beteiligten
Clients bzw. erlauben das Isolieren der jeweiligen Einzel-Vorgange.
=lolx|

de3@® o |

ID ATraces\2002\Bergkament2002-11-084T M. R epartz.ohne.re filezha TH.0009.5M. Laper? SMB RChdb

o |- B |[5]~ |

| =] nt Resource Requests { Server Error Returns

# | [sMB Codes]|
ﬂl Eountl StatuslHesource Path [as requested by client] |;|
L 437 2 0 “angtsach_bezLeitunghSEERE T'Werschiedenes'\M CF-Spindreinigung, doc
|| 438 26 0 “angtsach_bezLeitung SEKRE T Werschiedenes\HPEFEF7C.dl
L 439 2B 0/ vanghzach_bez\Leitung SELRE ThWerschiedenes\ %10 _PATHXAHPBFEFTC. I
L 440 26 0 “angizach_bez\LeitunghSELRE TYWerschiedenes\M SYWCIR T dll
| 26 0 “anghsach_bezSLeitunghSELRE TYWerschiedenes\HPEFEF3C.OLL
| 442 26 0 hanghzach_beziLeitunghSELRE T\Werschiedanes\XIDU_PATHZ\HPBFEF3C.OLL
L 443 26 0 “anghzach_bez\Leitung"SEKRETYWerschiedenes\HPEFEFT1C.DLL Ul
|| 444 26 0 “anghsach_bezSLeitunghSEERE TWWerschiedenes\#IDU_PATH:\HPBFEF1C.OLL
|| M5 26 0 “anghsach_bezLeitunghSEERET\Werschiedenes\COMPSTULAI
|| 448 1 0 hgual-tech-gpehJualifizierungWwPz\Dest\Meuan_Qualitl2_T-84651_C106_OpthFreigegebenihplkeys32.di
L 447 1 0 “anghsach_bezbeitunghSEERE ThWerschiedenes\hpkeys 32 dil
|| 8 1 1]
b 449 3 a
KI

4

OBEN: Hier haben Clients lokale Umgebungs-Variablen nicht in die Klartext-Werte umgesetzt; folglich
stimmen die Pfad-Angaben nicht, da statt Unterverzeichnis-Namen die Variablen-Namen auftreten.
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' Trace:Magic - = Trace:Statistics

=

el || 0 HNNNENNNENNNNNNNEREN]

=101 |

[-s- mn ol @m(@|@@e] ok |

|D:'\Traces'\2DD2'\B ergkament2002-171-088 T Repartz. ahne.re.fileg\bA T 0007 5. Laper?. SMB R ChWdb

| | m-

Bt |E~ |

#

| M Codes |

SMB Client Resource Requests / Server Error Returns

ﬁI EDuntI StatusIHesuurce Path [as reguested by client] |:|
. 1342 1 0 hdebvoemail dehB0Z, sheomailh SAPLogin BE218.exe
| 1345 1 0 %dehoemail dehB02, sheomailhSAPLogin BE218 SAP_alTOLOGIM. exe
|| 1348 1 0 “deteomail detB02 sheemailb SAPLagin BE218 SAP_AUTOLOGIN PR exe =
| 1351 1 0 detcomail detB02 sheemailbhSAPLogin BE218 SAP_aAUTOLOGIN PEO 001 exe
| 1354 1 3 “detcomail detB0Z, sheemaib\SAPLogin BE218 SAP_AUTOLOGIMN PEO 00T .exe
| 1357 1 3 “detcomail desB02, sheomailh SAPLogin BEZ18 SAP_aAUTOLOGIM PE0 001 .exe
|| 1360 1 3 Mdeteomail detB02 sheomailbh SAPLogin BE218 SAP_AUTOLOGIN PEO 00T exe
|| 1383 1 3 “detcomail detB02, shoomailb SAPLogin BEZ18 SAP_AUTOLOGIM PEO 001 exe
| 1386 1 3 “detweomail desB02, sheomailh SAPLogin BEZ18 SAP_AUTOLOGIMN PEO 00T exe
| 1363 1 3 deteomail detB02 sheomailb SAPLogin BE218 SAP_AUTOLOGIN PEO 00T exe
| 1372 1 3 “detcomail detB02 sheemailh SAPLogin BE218 SAP_AUTOLOGIN P&O 001 _EvE
|| 1375 1 3 detcomail detB02, sheemailh SAPLogin BE218 SAP_aAUTOLOGIMN P&0 001 JENE
| 1378 1 3 vdetweomail deB02, sheomailh SAPLogin BE218 SAP_aUTOLOGIM PE0 001 (ENE
| 138 1 3 deteomail detB02 sheomailbSAPLagin BEZ18 SAP_AUTOLOGIN PE0 001 _EvE
|| 1384 1 3 detcomail detB02 sheemailhSAPLogin BE218 SAP_AUTOLOGIN P&0 001 ENE
m 1 3 detcomail detB02, sheemailh SAPLogin BE218 SAP_aAUTOLOGIMN P&0 001 e

-

v
OBEN: Der Nachweis von Fehlbildungen in der Datei-Anfrage seitens eines SAP-R3-Clients.
UNTEN: Nachweis von Fehlbildungen in der Datei-Anfrage eines NetInstall-Clients.
&} TM.HIT.FRAMES.01.~.001.LDG.TXT - Editor =]
Datei Eearbeiten Format 7
[ 1] (I3 /# 2013 :: 22.16.8.24 cc 192.168.2.195  1: SMB: [Ow A2] ACCESS_FAILURE = "SMNiAQntiz.exe.Manifest" |
[ 1] (I) 2014 @ 192.168.2.195 <¢ 22.16.8.24 H [0 A2] SEVR_ERRORCODE = Ox 340000C0
[ 1] (1% # 2015 :: 22.16.8.24 c¢ 192,188.2.195 : [ow 2E] d
[ 1] (I3 /# 2035 :: 22.16.8.24 cc 192,168.2.1895 [0 32] MCCESS_FAILURE
[ 1] (15 % 2036 :: 192.168.2.195 << 22.16.8.24 : [Ox 32] SRVR_ERRORCODE
[ 1] {I) /# 2015 :: 22.16.8.24 ¢ 192,168.2.195 [Ox 2E] (Read And More.) "OxCODE (FileHandle
[ 1] (I} & 2037 :: 22.16.8.24 ¢ 192,168.2.195 : [0w 2E] (Read And More.) "OxCOOB (F'i'leHam:i'It_I
[ 1] {I) /# 2060 :: 22.16.8.24 ¢ 192,168.2.195 [Ox A2] {NT Transaction Create And More.) "“NiCInt3z.dl11"
[ 1] (15 % 2061 :: 192.168.2.195 << 22.16.8.24 : [0 A2] Ox00000000 SERVER_RETURM (--OK--3 "0wC002 (FileHandle
[ 1] {I) # 2066 :: 22.16.8.24 ¢ 192,168.2.195 [Ox 2E] (Read And More.) "0OxCOD8 (FileHandle
[ 1] {I) # 2071 :: 22.16.8.24 ¢ 192,168.2.195 : [0w 2E] (Read And More.) "0OxCOD8 (FileHandle
[ 1] {I) /# 2071 :: 22.16.8.24 ¢ 192,168.2.195 [Ox 2E] (Read And More.) "0OxCOD8 (FileHandle
[ 1] (I} & 2076 :: 22.16.8.24 ¢ 192,168.2.195 HE : [0w 2E] (Read And More.) "0OxCOD8 (FileHandle
[ 1] (15 /# 2096 :: 22.16.8.24 c¢ 192,168.2.195  :: SMB: [Ow 32] ACCESS_FAILURE = "“MNiAgnt3z.exe.local”
4]
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3855 11:48:14.8761 <non-IP frame> <non-IP frame> DLC Etharcype: 5rsp [Pvd Header Lengeh: § oo seo0 150208
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Eramee i =18Ix| tros 00000000 21 8 1887 132.161
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Tvi  Dest Adaress: 192.161.0.21 TPve Norual Relisbilicy 23 s lesy 1ss.zoe
Trva Trva Normal Throughpue 2 s 2986 192,161
TCP +#% Transport Comtrol Protossl Headar 70 Trva Norual Delay P 2087 Lss.z06
Trva Rourine Precsdance 26 o aezs 192,161
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e [ £ 1ot ena ¢ yee seresn Trvi  Fraguess offser: 0 PP R 675 156206
Tc8 o e Tins to Live: 125 PO Tazs 1emier
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0040 20 33 40 G0 FF FF FF FF 03 DE 60 L 56 6B D& A 30 3040 25 59 90 50 % ¥ 5 97 03 5% c0 in o5 e me ap
0S0 B 36 F3 DE 3A 67 F8 56 BC €3 C7 1D 66 9 42 9P .6..:w.X -+ | 00eo  an o Fa bB o 67 %6 55 Ee £5 07 Ib eq on 42 o
Qe meEmmeL: BEmusmpn e REEREELR RERiEEN
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Klassisches Packet-Decoding (im Bild oben: LANdecoder32, Triticom) wird von TraceMagic nicht
geleistet; dies muss auch nicht sein, da der furs Capturing zustdndige Analyzer zugleich auch die
Paket-Darstellung Ubernimmt. TraceMagic leistet die Massen-Verarbeitung und die Erzeugung der
Ergebnis-Reports.
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Datenfluss-Diagramm der TraceMagic-Analyse:

e \Woher die MessDaten stammen, ist (fast) unwichtig.

e Lizenzpflichtig ist allein das Analyse-Modul (hier gezeigt mit FilterMagic, FindMagic, HostMagic,
SpiderMagic).

e Lizenzfrei ist der Report-Viewer, der beliebigen Empfangern erlaubt, die Ergebnisse zu sichten
und nachzubearbeiten.



Details zu den Analyse-Themen

Hinweise zum Spektrum der LAN-Analyse und Erklarungen zu einzelnen Begriffen.

Layer: Physical / Data Link /| MAC

Der Physical Layer ist in heutigen Ethernet-LANs iberwiegend zuverlassig. Trotzdem kénnen Fehler auftreten. Diese Fehler
sind eher selten den LAN-Adaptern zuzuordnen, sondern eher bei LAN-Switches angesiedelt.

Zu den Fehlern, die in den letzten Jahren (2000-2003) haufiger beobachtet werden konnten, gehéren die folgenden:

e  LAN-Switches vervielfaltigen durchlaufende Unicast-Pakete: 1 Paket wird vom Switch empfangen, aber mehr als 1 Paket
wird auf dem Ausgangs-Port gesendet (MAC Multiple Tx). Da dieses Ereignis irrtiimlich vermutet werden kann, wenn der
Mirror Port nicht korrekt gelegt wurde, ist bei der Diagnose eines solchen Szenarios aul3erste Vorsicht geboten, bevor die
Schlussfolgerungen endgliltig gezogen werden.

¢  LAN-Switches verfalschen bisweilen durchlaufende Pakete, statten sie aber dennoch mit einer korrekten MAC-Priifsumme
aus. Diese Fehler sind mit herkémmlichen LAN-Analyzern bzw. deren Experten-Systemen nicht automatisch erkennbar,
eben weil die MAC-Prifsummen stimmen. Die Nachweise hierzu laufen Uber die Software "TraceMagic". Charakteristika
und mogliche Ursachen sind erst durch nahere Kenntnisse der Umgebung sicher bestimmbar.

. LAN-Switches wurden schon mehrfach dabei beobachtet, die MAC-Adressen nicht korrekt zu behandeln; bisweilen wird
die Absender-MAC-Adresse auf 0x000000000000 gesetzt. Die Eingrenzung auf den ursachlichen Switch ist messtechnisch
ggf. mit Aufwand verbunden, da mit mehreren MessPunkten gearbeitet werden muss.

. LAN-Switches sind nach IEEE-Definition "LAN Bridges" einschlief3lich der Spanning-Tree-Topologie. Der Datenaustausch
der Bridges/Switches lauft Giber BPDU-Pakete (Bridge Protocol Data Units). Falsche Konfigurationen im Spanning-Tree
kénnen katastrophale Folgen haben. Die (weitgehend) automatische Analyse dieses Umfelds gehdren zum unerlasslichen
Analyse-Umfang.

. LAN-Switches, die im WLAN-Bereich mit Roaming-Logik arbeiten, kdnnen ebenfalls schlimme Crashes bewirken, wenn
diese Logik nicht einwandfrei arbeitet. Die zunehmende Verbreitung von WLANSs verlangt hier besondere Aufmerksamkeit.

Layer: Network / IP Routing

Der Network Layer ist fir sich genommen leicht zu analysieren, was die Struktur des IP-Protokoll-Headers in den Daten-
Paketen anbetrifft.

Im Gegenteil jedoch ist die Analyse von WAN- bzw. Routing-Fehlern alles andere als einfach. Herkémmliche Analyse-Methoden
verlassen sich auf die ggf. von Routern gesendeten ICMP-Meldungen (etwa: "Network Unreachable" oder "Fragmentation
Needed").

WAN-Provider jedoch neigen dazu, die ICMP-Meldungen beim Ubertritt zum Campus-LAN des Kunden heraus zu filtern
(abzublocken), eben damit dort keine Hinweise auf etwaige Fehler greifbar werden, die auf den WAN-Provider zuriick zu flihren
waren.

Nachweise auf Fehler im Provider-WAN verlangen daher spezielle Nachweis-Methoden, die zwar theoretisch nicht allzu
kompliziert, praktisch aber alles andere als trivial sind.

. Router kdnnen Pakete verwerfen, wenn eine Teilstrecke zwischen zwei Routern die Paket-Grofde nicht unterstitzen (MTU-
Problem). Router senden hierzu die Meldung "ICMP: Fragmentation Needed", wenn der Absender des IP-Pakets das
Fragmentieren verboten hat (NF-Bit: "No Fragmentation"). Mit der ICMP-Meldung wird dem IP-Absender mitgeteilt, welche
MTU-GréRe (Maximum Transmission Unit) eben noch unterstitzt wird. In der Folge sollte der IP-Absender entweder seine
Paket-GroRRe anpassen (also vermindern) oder aber das Fragmentieren erlauben (die Aufteilung der IP-Pakete in
verschiedene, kleinere Teile=Fragmente).

. Gehen einzelne Fragmente verloren, kann das urspriingliche IP-Paket nicht wieder hergestellt werden (Reassembly). Der
hierfir zustadndige Router meldet in einem solchen Fall: "ICMP: Time Exceeded: Reassembly Timer Expired".

. Kommen diese ICMP-Meldungen beim IP-Absender nicht an, weil der WAN-Provider sie abblockt, entsteht ein so
genanntes "Black Hole Scenario": Wie bei einem kosmischen Schwarzen Loch, das Licht anzieht, nicht aber wieder
hergibt, verschlucken die WAN-Router die IP-Pakete, ohne dass davon irgend etwas sichtbar wiirde. Das selbe gilt, wenn
die beteiligten Router erst gar keine ICMP-Meldungen abgeben.

e Bleibt die Frage: Wie ist dieses Szeario nachzuweisen, wenn die ICMP-Meldungen auf dem Campus-LAN nicht
nachweisbar sind?

e  Antwort: Es missen die Paket-GroRen samtlicher IP-Hosts nachvollzogen werden, die hinter dem "Black Hole" siedeln und
mit lokalen IP-Hosts sprechen. Insbesondere muss das TCP-Verhalten nachvollzogen werden, da Uber die Parameter
"TCP Window Size" und "TCP Maximum Segment Size (MSS)" einschlagige Hinweise zwischen den IP-Teilnehmern
ausgetauscht werden. Es sind langere Beobachtungs-Zeitraume nétig, um die entsprechenden Nachweise zu fiihren (ggf.
mehrere Tage Messdauer).

. Router arbeiten fir gewohnlich redundant, um Ausfallsicherheit zu gewahrleisten. Wenn Teilstrecken oder Nachbar-Router
ausfallen, wird auf Ersatz-Leitungen umgeschaltet. Auch bei dieser Gelegenheit kénnen Meldungen auftreten wie "ICMP:
Network Unreachable", wenn die Umleitung auf den Ersatz-Weg nicht sofort greift.



Sind keine ICMP-Meldungen nachweisbar, miissen indirekte Nachweise gefiihrt werden; auch dies verlangt ggf. lange
Beobachtungs-Zeitrdume, wenn die Fehler nur sporadisch auftreten.

Die Nachweise laufen wesentlich Uber eine Erfassung sdmtlicher Paket-Verluste (IP Packet Loss, TCP Missing Sequence),
Wiederholungs-Ubertragungen (TCP Retransmissions) und Router-Hops (IP TTL) sowie iiber das Erfassen von |P-Paket-
Drehern (IP Packets out of Sequence / IP Sort Error), die dann entstehen, wenn sich IP-Pakete gegenseitig im WAN
Uberholen, wenn sie im schnellen Wechsel unterschiedliche Wege durchlaufen.

Router im Campus-LAN sind heute als Layer-3-Switches bekannt. Sie kénnen einerseits LAN-Frames verfalschen
(zwischen Rx-Port und Tx-Port) und dies gleichzeitig verschleiern, indem verfalschte Pakete mit korrekten MAC-
Prifsummen ausgestattet werden. Dies ist kein Zauber oder Wunder, sondern zwingend, da beim IP-Routing (zwischen
zwei IP-Subnetzen) der MAC-Frame immer vollstandig neu aufgebaut wird.

Herkémmliche LAN-Analyzer knnen dieses Szenario regelmaBig nicht mit ihnren Experten-Systemen erkennen, weil die
Prifsummen der verschiedenen Protokolle getrennt ausgewertet und in diesem Fall fur korrekt bewertet werden.

Die Erkennnung solcher Szenarien verlangt also andere Nachweis-Methoden. Hierzu mussen die Protokoll-Ebenen
verknipft betrachtet werden, und es miissen andere Merkmale als die Prifsummen heran gezogen werden.

Der Nachweise dieser "IP-MAC Size Errors" verlangt langere Beobachtungs-Zeitrdume, da sie erfahrungsgemaf nur
sporadisch auftreten. Die Ursachen kénnen in fehlerhafter Logik liegen, Memory-Fehler oder elektrischen Stor-Einflissen.

IP-Clients kdnnen Probleme erleiden (oder verursachen), wenn sie nicht korrekt tiber die IP-Umgebung informiert sind.
Normalerweise sollten die Clients tiber DHCP korrekt informiert sein.

Werden Clients Uber Jahre in Migrationen mitgezogen, kénnen sich unerwartet versteckte Abweichungen von den DHCP-
Profilen ergeben. Ursachen kdnnen hierzu sein: Alte LMHOSTS-Dateien; Registry-Einstellungen (liber .REG, .INI,
NTUSER.DAT, NTUSER.MAN etc.); konkurrierende bzw. wechselnde DHCP-Server; ICMP-basierende Konfigurationen.
Fehler wie falsche IP-Subnetz-Masken oder etwa das stete Verweigern, den richtigen Router anzusprechen, kdnnen
erhebliche Auswirkungen haben.

Entsprechend muss LAN-Analyse darauf gerichtet sein, auch solche Umfeld-Fehler zu erkennen und zu dokumentieren.

Das Fragmentieren von IP-Paketen (siehe oben: "Black Hole Scenario") soll eigentlich nur zwischen WAN-Routern
stattfinden (sofern nétig und nicht vermeidbar).

Gleichwohl kann IP-Fragmentation auch in LANs nachgewiesen werden - aber nicht als Folge von Inter-Routing-
Connections, sondern als Folge falsch arbeitender Applikationen.

Dieses Geschehen kann die Geschwindigkeit der Client-Server-Dialoge erheblich herunter driicken. Auferdem sind derlei
Dialoge verstarkt dem Risiko von Paket-Verlusten ausgesetzt, da der Verlust nur eines Fragments den Verlust aller
anderen zugehorigen Fragmente nach sich zieht und somit die entsprechende Anzahl von Retransmissions.

Diese Liste erhebt nicht den Anspruch auf Vollstéandigkeit. Sie gibt einen Eindruck, welche Herausforderungen die IP-Analyse
an Menschen und Maschinen stellt.

Layer: Transport / TCP Data Flow Control

Der Transport Layer ist fir die Herstellung, Sicherung und Beendigung der Host-zu-Host-Dialoge zustandig, wobei die
Datenfluss-Steuerung (Data Flow Control) das zentrale Element darstellt.

TCP-Analyse ist hochst anspruchsvoll und wird von herkdmmlichen LAN-Analyzern bzw. deren Experten-Systemen in wichtigen
Belangen nur unvollkommen (teilweise sogar fehlerhaft) geleistet.

TCP Missing Sequence: Das Fehlen von TCP-Paketen, in denen Nutzdaten (ibertragen werden (die Teilmenge der zu
Ubertragenden Nutzdaten wird als "TCP Sequence" bezeichnet), wird von vielen LAN-Analyzern gar nicht angezeigt;
lediglich die Wiederholungs-Ubertragungen, TCP Retransmissions (TCP ReTx), werden angezeigt, und das noch nicht
einmal vollstandig. Die Charakteristik von Paket-Verlusten ist jedoch wichtig zur Erkennung spezifischer Fehler-Zustande
(und nicht nur die Charakteristik der Retransmissions). (Nachweise: via TraceMagic.)

TCP Retransmission (TCP ReTx): Die erneute Ubertragung von TCP-Sequences, die entweder verloren gingen oder von
der Gegenstelle nicht bestatigt wurden, gehoért zu den Hauptaufgaben der TCP-Dialog-Sicherung. Hier ist es nicht nur
interessant, die einzelnen Vorkommnisse zu sehen, sondern wichtig, die grole Masse der Vorkommnisse zu erfassen und
sowohl den jeweiligen Applikationen/Services zuzuordnen (Layer 7) wie auch den jeweiligen IP-Hosts bzw. IP-Subnets
(Layer 3). Entsprechend lassen sich erhebliche Erkenntnisse gewinnen Uber die Zuverlassigkeit von Applikationen
(identifiziert durch ihre TCP-Ports) sowie Uber die Charakteristik der IP-Kommunikation von und zu einzelnen IP-Hosts und
IP-Subnets. (Nachweise: via TraceMagic.)

TCP Window Size: Jeder TCP-Teilnehmer annonciert seiner Gegenstelle die GroRRe des verfligbaren Eingangs-Puffers;
dies ist einerseits eine Einladung, die entsprechende Datenmenge zu senden, sowie andererseits ein Uberlast-Schutz
(Vermeidung von Buffer Overflow). Geht die annoncierte TCP Window Size langsam zuruck, kann dies ein Zeichen von
Uberlastung des jeweiligen IP-Hosts sein. Fallt die TCP Window Size auf Null, kann dies einerseits ein Zeichen groken
Desasters sein, kann aber auch Zeichen regularen Applikations-Verhaltens sein (Network Printing; Database Queries).
Entsprechend ist es von zentraler Bedeutung, bei einem "WinSize-Zero"-Scenario den Vorlauf zu sehen: Springt die TCP
Window Size schlagartig auf Null (vermutlich korrektes Applikations-Verhalten), oder sinkt sie langsam herab auf Null
("Sterbender-Schwan"-Scenario"). Herkdmmliche TCP-Analyzer bieten hierzu nicht gentigend Ansatz. - Der Nachweis
spezifischer WAN-Fehler findet wesentlich auch tber die vollstandige Erfassung aller TCP-Window-Size-Angaben statt.
Hierzu ist die Betrachtung langer Zeitraume notwendig, und es geht zur Zeit nur mit Offline-Analyse, da derlei
Untersuchungen Uber PC-Resourcen verfigen mussen, die wahrend der Online-Analyse nicht (oder nur kaum) zur
Verfligung stehen.

TCP Maximum Segment Size (MSS): Beim Handshake zu Beginn einer TCP-Sitzung teilen sich die TCP-Teilnehmer mit,
welche maximale Paket-GroRe im jeweiligen LAN-Segment unterstiitzt wird; dies bezieht sich auf die sog. Maximum
Transmission Unit (MTU) als Bezeichnung der physikalischen Nutzdaten-Menge, die von der LAN-Topologie unterstitzt
wird (Ethernet, Token-Ring, FDDI). - Der Nachweis spezifischer WAN-Fehler findet wesentlich auch tber die vollstandige



Erfassung aller TCP-Window-Size-Angaben statt. Hierzu ist die Betrachtung langer Zeitrdume notwendig (siehe. TCP
Window Size).

TCP Flags (Session Commands): Sitzungs-Aufbau, Datenfluss-Steuerung und Sitzungs-Abbau werden von einigen,
wenigen Befehlen bzw. Signalen gesteuert, die in Verbindung mit TCP-Sequence/Acknowledge-Number (Sende- bzw.
Empfangs-Offset) sowie TCP Window Size ein umfassendes Regelungs-Werk der TCP-Kommunikation darstellen. LAN-
Analyse bzw. Applikations-Analyse muss diese Vorgange vollstandig, umfassend und in ihren jeweiligen
Zusammenhangen sichtbar machen und auf Fehler hin Gberprifen.

Diese Liste erhebt nicht den Anspruch auf Vollstandigkeit. Sie gibt einen Eindruck, welche Herausforderungen die IP-Analyse
an Menschen und Maschinen stellt.

Layer: Configuration Services / File Services / Name Services / Application

Auf Layer 5-7 sind die Name Services, File Services, Configuration Services und Anwendungs-Prozesse angesiedelt. Hier
siedelt sich ein reiches Panoptikum bizarrer Fehler an, deren Crash-Potenzial vor allem in ungltcklichen Verkettungen und
Wechselwirkungen liegt, die selten vorhersehbar sind und daher regelmaRige, vorbeugende LAN-Analyse zwingend notwendig
machen.

Configuration Services: Protokolle wie DHCP, ICMP, ADS bzw. LDAP, NDS, WINS, DNS etc. vermitteln dem Client die
logische Kommunikations-Struktur, in der er sich bewegt. Schon geringe Fehler kdnnen in diesem Zusammenhangen
katastrophale Wirkungen haben. Nur schon ein einziger falsch gesetzter (oder unauffallig fehlender) DHCP-Parameter
kann zum Resultat "das Netzwerk ist langsam" fihren, wenn es die Adress- und Namens-Aufldsungen lahm legt. LAN-
Analyse muss daher auch Konfigurations-Analyse sein.

Name Services: Insbesondere die NetBIOS-Dienste sind kaum in den Griff zu bekommen. Mit dem Wechsel von WinNT4
zu Win2000 bzw. WinXP hat hier eine gewisse Entspannung eingesetzt, aber immer noch sind Wirkungen im Umfeld von
NetBIOS und WINS nachweisbar. Weiterhin ist die DNS-Praxis auch bei Win2000 bzw. WinXP alles andere als
unbedenklich. Spatestens, wenn Datei-Anfragen als DNS-Request enden (etwa: Suche nach "JAHRESBILANZ.XLS", als
ginge es um eine neue Top-Level-Domain), oder dann, wenn Script-Befehle als DNS-Request enden (etwa: Suche nach
"www.ifmember.localdomain.com") ... dann stellen sich Fragen ein, die dringend geklart werden mussen.

File Services: Teils kdnnen Applikations-Fehler zu massiven Fehlern in den Datei-Zugriffen fiihren, teils konnen Treiber-
Fehler die Datei-Zugriffe behindern bzw. in die Irre flhren. Sei es, dass beim Lesenin Dateien Endlos-Schleifen gedreht
werden, sei es, dass die Initialisierung eines Share-Zugriffs als Datei-Zugriff missverstanden und somit verpatzt wird - alles
das kann erhebliche Stérungen verursachen, bis hin zu verlangerten Antwortzeiten, Sitzungs-Abbriichen und Datei-
Verlusten.

Herkémmliche LAN-Analyzer bieten in diesem Zusammenhang kaum sinnvolle Ansatze zur Analyse. Das von
Synapse:Networks entwickelte Experten-System TraceMagic jedoch erlaubt weitgehende und voll-automatische Nachweise von
erheblicher Reichweite und Deutungskraft.
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Mit der Ausgabe aus April 2000 werden die Grundlagen der LAN-Analyse vermittelt. Alle Kapitel
dieser Ausgabe sind als PDF-Dateien auf der Beilage-CD-ROM der aktuellen Ausgabe enthalten.

Mit der Ausgabe aus Marz 2003 werden fortgeschrittene Funktionen der LAN-Analyse und vor allem
der Client-Server-Analyse sowie TCP/IP-Analyse dargelegt. Eine zentrale Rolle spielen dabei die
Befunde des Experten-Systems "Trace:Magic".
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